CHUONG 6: Cic dich vu mang may tinh

6.0. Nhirng quan niém vé dich vu mang may tinh (computer network)

Ngay nay, c6 nhitng may tinh cé 16n c6 thé phuc vu dén vai ngan nguoi va
cing c6 nhitng may tinh chi phuc vu cho mét vai nguoi st dung. Nhung, dé co thé
sir dung dich vu hé théng rong rai va dé co thé dung chung cac ngudn tai nguyén
do nhu cau cua cc cong ty, cac truong hoc, cac xi nghiép va néi chung do nhiing
nhu ciu trao doi thong tin rong rdi cua toan xa hoi, cac may tinh noi trén duge két
nbi thanh mang.

Pén nay, kiéu phan bo chic ning khach-chi 13 tién loi nhat: Nhitng may tinh
chuyén dung chira dung ngudn tai nguyén phong phi duoc goi 1a cac may chu (file
server) va tao nén cac chtic nang bo sung cho cic thanh vién ciia nhom cong tac
(Working group). Véi cac mang may tinh hién hanh, may chu da tao cho nguoi su
dung nhiing chirc nang dudi sau day:

< Chia sé tép tin (file sharingo): Moi ngudi sit dung (chi va khach) c6 thé
cung nhau tao 1ap va cung nhau st dung céc tai li€u va cac dir licu.

< Thu dién tir (elctronic mail): cac thong tin dién tr goi la thu dién tor dugc
dich vu nhu phuong tién thong tin, cu thé do 1a cac phiéu cap nhép thanh toan
hodc ghi chép gitra cac nguodi dung trén mang vi tinh

<> Chia sé may in (printerscharing): Ca nhom cong tac c6 thé dung chung mot
may in, do dé, viéc in 4n cac ban v& hay cac tai liéu duoc thuc hién trén mot loai
may in nao d6 ¢ trong mang, phuong phap nay goi la cach quang (remote priting),
da tao diéu kién giam thiéu dang ké phi ton néu phai trang bi nhiéu may in.

<> Diéu hanh cong viéc (job management): Qua viéc phan bd cic nhiém vu
riéng 1& trén cac may tinh, nhitng thanh vién khic nhau ciia nhom c6 thé xu 1y
cong viéc nhanh hon, rat ngan thoi gian tinh toan va thoi gian thyc hién chuong
trinh.

Su khac nhay gitra cac may tinh riéng 1¢ va mang may tinh dbi voi nguoi su
dung thi khé nhin thdy, khi chiing ta néi vé hé thong may tinh phan bo. Cac chiic
nang duogc ké & trén dat duoc nho mot sy trinh dién c¢6 muc dich caa nhiéu thanh
phﬁn hé diéu hanh trén cac may tinh khac nhau. Do do, viéc md rong mang may
tinh c6 thé coi nhu viéc mo rong hé diéu hanh.

Nhitng wu diém duoc mo ta & trén 1a ¢ thé thyc hién trén mang may tinh; mac
du vy, chang ton tai nhiéu khé kha tré ngai bai nhiéu kié may tinh dwoc lap dat
vao mang, nhiéu loai hé¢ diéu hanh va nhiéu loai ngon ngir 1ap trinh: sy hop tac cua
may tinh cho phép nhing tiéu chuan mang khac nhau; nhing tiéu chuan nay ton
tai trong ca phan cing va trong ca phan mém. Vi vy, ching ta mong mudn don
nhan trong chuwong nay vai trd quan trong ctia hé diéu hanh; ddong thoi, ching ta
tiép tuc nghién ctru cac nhiém vu , cac kiéu chirc ning ca cac giai phap mot cach
dﬁy du hon, ma mot su két ndi mang s€ mang chung lai cho h¢ diéu hanh.



Pé théng nhat hod mot pham vi rong 16m, lién hiép cac nha san xuat may tinh
dd giéi thiéu mot thir nghiémh quan trong v& méi trudng may tinh phan bd
(distributed compting environment: DCE;) né 1a co sé cac phin mém mé (open
software fundation:OSF) chtra dung cac giai phap khac nhau vé quan 1y cong viéc
via hé thong client/server (khach/ chi) va vé quan 1y tép tin cling nhu céc co ché
bao vé.

6.1 Két néi mang may tinh

Vé6i phuong hudng thua nhat dé cac may tinh 1am viéc doc 1ap véi nhau trong
mang, co6 mot bo diéu khién duoc dan vao cho viéc ndi mang, giéng nhu mot bo
moc thiét bi phai dugc lép vao nho bd kich tao & trong nhan hé diéu hanh.

Pbi vaikiéu két ndi logic cta cac thong tin, chung ta ¢ thé ap dung trod lai cac
so dd duoc néu ra trong muc 2.4.1 & dau chuong 2: Pau tién, ching ta tao ra mot
su két ndi; hodc 13, chung ta sur dung dia chi nguo1 nhan dé g61 thong tin, va do do,
chung ta dat dugc mot su trao doi thong tin khong két ndi. B6i voi viée thuc hién
trao d6i hudng két ndi logic, ngudi ta co thé ap dung hai y kién: Mot cach vat 1y,
ching ta co thé tao ra mot suk lién két cb dinh; sau do, ching ta co thé gd1 thong
tin qua duong ddy dién thoai c¢6 dinh;hay chung ta co thé bat dau cach ndi tiép vat
Iy nho cac thong tin dic biét qua mang may tinh, tiép dén, goi cac thong tin trén
con duong vua chuan bi. Viéc két ndicac may tinh téi vavs may tinh riéng I¢ thi
khong chi tdn tai mot dang vat ly; thyc ra, nhiéu két ndi nhu thé c6 thé st dung
duong day dan, ma khong hé co trd ngai gi. P6i v6i viée thyc hién hai y kién trén
0 mang may tinh thi co thé dat duge do viéc phan x¢ thong tin thanh cac goi tin
(daten package) va do viéc chuyén lién tuc cac gbi tin toi cac dia chi ngudi nhan &
trong mang

Mot cach binh thuong, ¢ két ndi mang may tinh, thi khong ton tai kicu két n6i
vat 1y diém t6i diém, ma nhiéu may tinh duoc két ndi véi nhau bang cap dong truc.
Pé thich hop cho mot may xac dinh, trén cap nay, khong phai chi co cac dir liéu,
ma ca nhitng thong tin dia chi cling truyen tai. Nhirng thong tin quan 1y nay (chang
han chiéu dai thong tin, tong ngang dé kiém tra 15i truyen dat...) duogc lién két véi
cac dir ligu trong mdt goi tin. Nhiém vu cua bd diéu khién dién tir 1a thuc hién viéc
chuyén do6i gitra cac tin hiéu dién tir trong ca va khuon kho logic cua cac goi tin
dbi véi viec doc khi nhan, va dbi v6i viec viét khi goi. Véi kiéu dich vu nay,
nhiing chirc nang tiép theo nhu viéc diéu khién goie thong tin, tao 1ap motn két ndi
thong tin logic v&i cac may tinh khac phai dugc tao 1ap trong sy tro giip cua mot
day tuan tu cac goi tin. Két qua céac budc trao doi thong tin dé dat duoc mot muc
dich dinh trudc goi 1a mot giao thirc (protocol), nd ciing chinh 1a so lugc cac quy
tac trao doi thong tin (communicatin).

6.1.1. Cac lop cong viéc



Viée thiét 13p cac dich vu cao hon phu hgp véi cau trac hién hitu nho cac co
ciu a0 n01 & chuong 1 va né duoc tiéu chuén hoa kleu cac lop OSI, goi la h¢ thong
mé két néi véi nhau (Open Sytem Interconnect) cia to chire tiéu chudan hod quoc té
ISO (Internetional Standards Oganization), xem hinh 6.1 & dudi day.
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Cac 16p khac nhau dugc danh so tir 7 toi 1, c6 cac nhiém vu sau day:

7. Tai 16p ap dung, cac dich vu do nguoi str dung dugc chi dan nhu cac Ung
dung dd hoa, kiém tra an toan, trao d6i thong tin (nhu E-mail)...

6. Tai lop trinh béo, cac dir li¢u dugc tao dang va khéng dinh viéc ma hoa hay
khuon dang nén cling nhu viéc phan nhém cac dir liéu, thi du & kiéu tao dang ban
ghi thu phu thudc nguoi str dung

5. trén 16p toa dam, n6 duoc khéng dinh: ai la nguoi got va ai 1a nguoi nhan;
cac 161 duoc xem xét nhu thé niao khi trao ddi thong tin... N6i chung, 16p nay
thuong dugc bd qua

4. Lép chuyén van lam thay d6i cac dong dir liéu & cac goi tin, nd luu ¥ khi
danh s6 va khi nhan thi nhan dang goéi tin. O day, lan dau tién, mot sy luu y da
duoc chap nhan trén phan ciing thudc cai d6. Cac yéu cau khac nhau cia sai s6 16i
dugc lya chon ngay ¢ d6. Mot dai dién kiéu giao thuc nay la giao thirc TCP.

3. Trén 16p mang, tat ca cac cau hoi va cac van dé con ton tai duoc trao doi co
lwu v t6i cac quan hé vé dia hinh va khoang cach ciia mang may tinh. Su chuyén
huéng cta thong tin ¢ trang thai chuyén van trén doan dudng xac dinh, cau hinh
thiét bi giéi han boi bé rong bang tir va chiéu dai cap dong truc, tom lai, tit ca cac
diéu kién ky ludt cia mang mdy tinh dugc xem xét ki cang & day. d6i voi viée trao
déi thong tin khong c6 két ndi, hau nhu giao thire IP (internet protocol) hay mot
an ban khac cua loai d6 UDP (uniform datagram protocol) duge st dung; tuy
nhién, véi cai d6, diy tuan ty cic gbi tin trén duong dén nguoi nhan c6 thé tu
minh tu chinh. Nguoc lai véi cai do, giao thirc noi tleng X.25 da dam bao day tuan
tu, vi giao thic dinh hudng két ndi nay st dung mot kiéu két ndi duoc tao lap
truge d6 cho tat ca cac gd61 tin mot cach chat ché.

2. Lop lién két dir liéu da lam phan doan cac tap dir liu thong tin (c6 do 16n
khong déu din) thanh cac géi tin nho riéng 1é c6 do 16n xac dinh, gdi ching di va
1ap lai viéc goi, néu khong c6 thong bao tro lai hay néu viée téng kiém tra 16i &
bén nhan khong co van dé gi. Boi 1é, n6 dugc lam dﬁy chtrc nang bao vé dir lidu.

1. Cac goi dir lidu s& duoc bién doi khi dan t6i vic goi trén 16p két nbi vat ly
thanh cac Bit nhi phan, ma nhitng Bit nhi phan nay dugc mang theo nhu cac xung
dién hay cac xung quang trén mdi trudng chuyén van.

Viéc thyc hién va ap dung kiéu phan 16p nay van con c6 sy khac nhau giita cac
nhad chuyén mon, va do do, van dé nay van con tiép tuc trai qua thuc nghiém...



Trong truong hop don gian, nguoi ta co thé tao 1ap mot sy két ndi kiéu diém
16i diém gilra hai may tinh; trong do, nguoi ta két ndi ching bang day cap dong
truc; su két ndi nay thich hop véi thiét bi tdc d6 cham nhu may in. Khi do, cac
chip vi mach véi cac giao dién ndi tiép s€ thuc hién cac chuc ndng cua l6p két ndi
dir liéu; bo kich tao 16i ra thi dang ¢ budc thir nhat. Doi véi mot su trao doi thong
tin, ngudi ta co thé 4p dung mot chuong trinh KERMIT thong thuong. Chuong
trinh nay do trudng Pai hoc Columbia dé& xudng, nd chira dung ndi dung cac 1énh
dé goi dir liéu (16p 7) nhu 1a co ché ma hoa thanh céac goi tin thong tin (16p 6). 6]
day, cac 16p 5,4 va 3 dugc bo qua mot bén, vi nd la kiéu két ndi tan hién diém tdi
diém.

O cac mang may tinh voi cac yéu cau cao hon nhu E-mail va cing nhau st
dung cac tép tin, cac 16p con phirc tap hon nhiéu. Do vay, diéu d6 da dam bao
rang, bo diéu khién khong chi chira cac chip, ma chiing thién luan cac 16p 1 va 16p
2; dac biét, mot hé théng vi xur ly riéng 1€ v&i bd nhd va mét chuong trinh ¢ dinh
trong ROM s€ lam giam tai véi mgt moi truong truyén tai dac biét (thi du Ethenet)
hay vo1 mot giao thirc dac biét (thi du mdt su két hop dac biét cac giao thuc
TCP/IP). Nhitng bo diéu khién théng minh nay c6 thé cing lam viéc vdi cac bo
kich tao ciia h¢ diéu hanh trén mic do cao hon.

Pbi véi hé diéu hanh, diéu quan trong can phai hiéu 13, nhimng 16p nao va
nhitng dich vu ndo s& ton tai trong bo diéu khién va can dugc xem xét t6t hon.

Cdc lop trao doi thong tin ¢ trong Unix:

O trong hé diéu hanh Unix, cac 10p riéng 1é thay thé nhau thi rat khac nhau.
Thuyc ra, lic dau Unix khong phai thiét ké cho mang. Vi ngay tir dau, ma ngudn
cta hé diéu hanh nay duoc dung khong mat tién & cac truong dai hoc, cho nén, no6
da nhan duoc sy tham gia rong rai va dem lai cac 4n ban phat trién ciing nhu céac
an ban thiét ké quan trong d6i véi mang may tinh va di duoc thuc nghiémh thanh
cong my man trén hé diéu hanh Uinx.

Mot ban thiét ké mong moi v6i Unix System V di dugc din t6i viée sip xép
cac bo kich tao thiét bi cac 16p. Y tudng co ban ciia ban thiét ké nay 1a tao ra dong
lu thong (stream) cac dir liéu xuét-nhép ctia mdt két ndi nho cac bac xu 1y khac
nhau cua bd kich tao, xem hinh 5.2 ¢ trén. H¢ thong sdong luu thong nay tao ra
trén mot giao dién da duoc chuan hoa, dé di dich cac bac xir Iy bat ky hay dé don
nhan dong luu thong. Do d6, nd c6 thé giam nhe viéc trao doi cac 16p cua giao
thirc va viéc lya chon lién hi€p cac giao thirc TCP/IP. Hinh 6.2 chi ra mot 16p chira
dung cac dich vu dugc nhic dén & trong muc 6.2.2 ¢ dudi day.

7 Ap dung Named pipes, rlogin,...
6. Trinh bao XDS

Giao dién HPH: socket
5. Toa dam Ports, IP address
4. Chuyén van TCP/IP




3.Mang
2. Lién két dit liéu
1. Két ndi vat ly Ethnet

Hinh 6.2. Cac lop ciia cdc giao thirc thwong hay sw dung 6 trong Unix

Goi hé théng cac dich vu van chuyén ¢ trong nhan hé diéu hanh xay ra nho cac
goi hé théng dic biét. Mot ap dung co thé hoic 1a st dung trén 16p cao hon nhu
named pipes; hodac 1a no co thé thiét dat trén cac dich vu hé diéu hanh socket() mot
cach sau sic, do d6 dat dugc mot sy trao ddi thong tin trén mang.

Cac lop trao doi thong tin o trong Windows NT:

O hé diéu hanh Windows NT, nhiéu dich vu mang khac nhau dugc dem Ilai.
Nhimng dich vu ndy cho phép twong thich véi nhiéu giao thirc mang riéng biét
thudc hé diéu hanh MS-DOS; thi du giao thic khéi théng diép mdy chii SMB
(server message block), giao thiic hé thong mang xudt-nhdp co bin NetBIOS
(Network Baic Inpit-Output System) déu tuong thich véi cac giao thirc dich vu cua
cac nha san xuat hé thong khac. Cu tric ndy duoc so d6 hoa trong hinh 6.3 chi
cho chung ta thdy rang, viéc phan 16p theo kiéu I0S-OSI dugc din ra twong d6i
day du.

7 | Ap dung File, Named pipes, mail slots
6. | Dé xuat Hé thong con
Dich vu ldp
5. | Toa dam NetBI0S NBT | Windows-socket
4. | Chuyén van
Net IPX/
3. { Mang BEUI | spX TCP/IP
2. | Lién keét dir liéu
Giao thiee NDIS B6 kich tao NDIS
1. Kétnoi vat ly

Hinh 6.3. M6 hinh OSI va cdc thanh phan mang ciia Windows NT

L6p chuyén van dugc che phu bdi gia thic diy quyét dinh NetBEUIL, goi la
giao thirc lién hiép cua giao dién nguwoi sir dung ndnng cao kiéu hé thong xudt-
nhap trén mang (NetBIOS extended user interface) hau lién hi¢p cac giao thic
[PX/SPX cua cong ty Novell hay béi giao thirc thong dung TCP/IP. Ngoai ra, cac
16p ndy con mang trén minh giao dién chuan cho bo diéu khién mang NDIS
(Network driver interface specification) ctua hang Microsoft

Céc 16p cao hon 5,6,7 cling da dugc che phu boi 16p SMB, ma 16p nay tao ra
mot cach truc tiép vao cac trang thai sockets theo giao thirc NBT va NetBIOS, do
d6 dat dugc su trao doi thong tin.



6.1.2 Cic hé diéu hanh phéan bo

Mbt hé diéu hanh duoc két ndi mang va dugc tdn tai mot cach toan ven thi
duoc biéu thi 1a hé diéu hanh mang may tinh. Bay gid, ngudi ta ¢ thé phan bd
nhiémh vu, ching han dan cac tép tin t6i cic may tinh & trong mang. Lién quan tGi
nhiém vu nay, nguoi ta néi vé mot hé phan bo, cu thé d6 1a hé thong tép tin phan
bd. Cac chirc ning ciia hé théng phan b bi giéi han trong truong hop ciia mot hé
diéu hanh mang may tinh trén cac dich vu cao va trén cac hé thong chuong trinh
dugc chuyén mon hod cao cia nguoi st dung.
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Nguoc lai, mdi thanh phan ciia mot hé diéu hanh phan bo ton tai chi mot lan
riéng 1é trén mot may tinh. Do d6, tit ca cac thanh phssn cling nhu may tinh phai
lam viéc cung nhau; tat nhién, chi c¢6 hé diéu hanh 13 chung cho toan mang.

Mot hé diéu hanh nhu vay chi st dung nhimg 16p thdp nhat cta giao thuc
chuyén van, do d6, né co thé thich Gng véi cac may tinh khac nhau véi dich vu
phan bo nhanh nhay. Hinh 6.4 chi ra viéc phan 16p d6i véi nhan cia mot hé thong.

Phan nhan cua hé diéu hanh ton tai trén mdi may 13 phan nhan tdi thiéu
(microkernel). Phan nhan t6i thiéu nay chi chira dung nhitng dich vu can thiét dé
thuc hién viéc trao ddi thong tin va céac dich vu co ban cho viéc quan 1y b nhé va
chuyén d6i tién trinh. Tat ca cac dich vu khac nhu quan 1y hé thong tép tin (file
server), quan 1y in an (printer server), xay dung cay thu muc (director server),
diéu hanh cong viéc (process server)...dugc dinh vi trén cac may tinh chuyén mon
hoa. Kiéu hé diéu hanh nay c6 nhirng vu diém sau day:

Tinh linh hoat:

Cac dich vu tiép theo (nhu dich vu tinh toan...) c6 thé duoc léy di hay dugc dua
ra thém vao yéu cau khi may tinh hoat dong; hé thong smay tinh ¢ thé dugec mo
rong ting dan.

Tinh biéu trung:
Vi tinh biéu trung cua hé di€u hanh, cac dich vu ¢ trong mang dugc mang lai
ma khong can nguoi st dung biét dicu do xdy ra ¢ dau.

Do sai so loi:
Mot cach nguyén tac, sai s0 101 1a di€u c6 thé; do do, hé thong may tinh c6 thé
tai tao dang ¢ bén trong ma khong can nguodi st dung biét dicu do.

Viéc gia tang hiéu sudt:
Vi tat ca cac dich vu ¢6 thé dugc dan to1 sang hanh; do d6, nho cac may tinh bo
sung, nguoi ta ¢ thé dat dugc vi¢ce thuc thi cao hon.



Tuy nhién, néi ding ra, nguoi ta ciing nhan thiy rang, cic hé diéu hanh phan
bo cling c6 nhugc diém vi chi phi phﬁn cung 1on, thi duy, néu mot dich vu chi ton
tai c6 mot 1an va ngay sau do, loai khoi may tinh nay. Tom lai c6 thé noi rang,
hoat dong cua toan mang thi quan h¢ véi hiéu suat cua dich vu.

Van dé co ban cua nhan hé diéu hanh phan b6 1a su ton hao thoi lugng ddi voi
mot s dich vu qua trao doi thong tin. DPdi v6i hé théng hiéu suét, né thi co loi dé
xu ly nhiing goi tin l6n ngoai kha nang; da s6 cac hoat dong nho ton tai trong nhan
hé diéu hanh s& duogc thuc hién nhanh hon trén hé thong vi xur ly tuong ing.

Déi véi cac dich vu mang, nguoi ta con luu y mot van dé, khi cac nhan hé diéu
hanh duoc sap doan hay duogc tai tao, ma chung co thé nhan duwoc cac chirc nang
hé diéu hanh mot cach tu chu, khi d6 s& dem lai nhitng dich vu chuyén dung cao
hon (thi du viéc diéu khién truy cdp mang), ma chirc ning cua ching dugc phan
bo. Vi céc dich vu co ban nay dugc tinh toan mot phﬁn thudc hé diéu hanh va no
dugc chtra dung trong pham vi cung céip ctia hé diéu hanh; do dé, nd dugc ndi vé
cac hé diéu hanh phan bd nhiéu hon hay it hon ma khong can phai 1am chi mot
nhan t6i thiéu.

Trén co so nay, diéu can thiét 1a phai xem xét sy hoai nghi, liéu, mot hé diéu
hanh tap trung (main frame) hay mot hé diéu hanh phan bo (client server) thi tot
hon: Hau hét cac hé diéu hanh 12 mot sy pha tron tir mot hé diéu hanh mang thuan
khiét, ma hé diéu hanh nay tu lam tat ca hay duoc két nb6i mot cach roi rac v6i mot
hé théng cac may tinh khéc nhau, chéng han v&i mét hé diéu hanh phan b6 thuan
khiét, n6 dan téi tat ca cac dich vu trén may tinh dugc chuyén mon hoa. Pham vi
cua nhan chi ra trang thai qua dg gitra hai diém cuec tri.

O muc 6.4.2, chii dé nay duoc nhic t6i mot 1an nita trong thi du vé may trén
mang.

6.2. Trao d6i thong tin trén mang

Néu chung ta mé mot két ndi trao ddi thdng tin diém t6i diém va néu mdi may
tinh quan hé véi mot may tinh khac; do do, d6i véi mot két ndi c6 muyc dich t6i
mot may riéng 1€, nguoi ta phai lam thich hgp may tinh nay v mot cai tén hay
mot dia chi.

6.2.1. Tén mé rong trong mang

Co nhimg quy udc tén mo6 rong khac nhau ¢ trong mang; cac quy udc nay
dugc thay d6i thém mdi khi sir dung. Do d6, ching ta c6 thé phan biét mot cach
tho thién gitra tén dugc sur dung rong rai ¢ trong mang 16n (dac bi€t trong mang
Internet) va cac tén trong cac mang cuc bd dién hep.



Cac tén trong mang dién rong:

Trong sy luu thong gitta may tinh dién rong cua mang Internet, mot quy ude
tén duoc cong nhan; né duoc phat trién theo lich str. Do d6, tit ca cac cach t6 chic
¢ Hoa Ky dugc phan chia thanh cac nhom khac nhau:

Com cho céac cong ty

Edu cho cac truong dai hoc va trudng phd thong;
Gov va mit cho chinh phu va quan doi;

Net cho nguoi cong tac trén mang;

Ong cho tat ca cac t6 chuc cung sir dung

Trong mot nhom (top level domain), mdi thanh vién cia nhom (domain) duoc
phan bd mot cai tén; thi du ddi vai truong dai hoc Berkeley vo1 nhom top lever
domain thi tén edu dugc bo tic thém berkeley. Tén day di cho mot mdy tinh cia
truong dai hoc duwoc cdu thanh tén ving (domain name) va tén may tinh
(computername), cac tén dugc tach biét nhau bang dau cham.

Thi du vé tén mdy tinh:

Tén day du cia mot may tinh Okeeffe cua truong dai hoc Bekeley goi la:
okeeffe.berkeley.de

O day, viéc viét chit 16n hay chir nho khong can luu . Dbi véi phan mo rong,
c6 mot sy thoa thuan khac dugc dua ra. Thay vi viét tén nhom, co thé dan ra tén
viét tit cta quoc gia. Thi dy mgt may tinh ciia bo mon co tén la diokles, n6 dugc
xac dinh boi dia chi: diokles.informatic.uni-danang.vn

Mot dia chi twong trung nhu vay thi qua dai. Do do, n6 ton tai d6i voi mdi may
tinh mot sé logic; con sd ndy bao gdm 4 con sé dimg lién k& nhau (dia chi Internet
la 32 Bit).

Thi du vé dia chi trén mang Internet:

Mot may tinh nhu néi ¢ trén c6 dia chi s6: 141.2.1.2.

Hai s6 dau (141.2) phu hop véi nhém vung (domain), d6 13 uni-danang.vn; va
no dugc mot co quan (6 My do trung tam thong tin mang NIC) trao cho chinh xac
nhu tén vung (domain name); ¢ déy, cac con so khac cho thay: con sb thir 3 {G1)
chi mang con (subnet) va con s6 thir 4 (.2.) chi mdy tinh riéng 1¢ ciia mot to chiic
vung nao do két n6i vao mang Internet.

T cac s6 logic, nguoi ta chon ¢ trong moi bo diéu khién ciia giao thire TCP/IP
c6 mot con s6 ¢6 dinh twong Gmg, do la con sO duy nhat d6i voi sbo diéu khlen
nay, nd duoc tao 1ap mot cach cb dinh va khong thé duoc thay doi (khac véi cac sb
logic cua dia chi IP). Khi tao 1ap mdt su két ndi; dau tién, con sd vat It nay duoc
tham chiéu, tiép dén tham chiéu cac diacdiém logic.



Su sap xép dia chi logic tdi dic chi 40 bang cac chit cai phai duoc giit lai v6i su
trg giup clia mot bang. Trong cac hé théng Unix, chung dugc tim thdy dudi duong
dan /ect/hosts; & cac hé théng khac no6 1a mét ngan hang dir li¢u thuc thu.

Mot cai tén trong mag Internet nhu vay co thé duoc st dung dé yéu cau mot
dich vu trén mot may tinh

Thi du vé cdc dich vu trén mang Internet:

Trén trang WEB (worrd wide web:WWW), dé c6 mot dich vu trinh dién text
(hypertext presentserive), mot giao thire URL (uniform resource locator) duoc cau
thanh nhu 14 mot dia chi boi ba thanh phan :tén cia giao thic dich vu (thi
du:http://), tén nbi mang ciia may tinh va tén tép tin cuc bd. Pdi véi dich vu sao
chép tép tin, giao thire URL din t6i cho mdy tinh ving v&i uni-danang.vn va cho tép
tin voi /public/Text.dat. Nhu vay, ta c6 duong dan day du:

ftp://ftp.infomatic.uni-danang.vn/public/Text.dat

Nguoi ta luu ¥ rang, viéc mo ta tén bang chit cai boa hay chit cai thuong &
trong mang Internet thi khong quan tron; nhung & tén tép tin hay dudng dan trong
mang cuc b thi diéu do khong thé duge. May tinh ving uni-danang.vn ciing c6 thé
duoc tim thay theo cach viét Uni-Danang.VN , nhung tép tin public/Text.dat thi khéng
thé viét Public/ext.dat.

Viéc sap xép tén theo dia chi IP logic thi khong thyc hién ty dong, ma no phai
dugc cho phép theo mdt danh sach tén. o) mang cuc bg, diéu nay duoc hoan thién
boi may tinh chu quan 1y cdy thu muc; may tinh nay dung lai ¢ dia chi mong
mudn truc tiép trong mot danh sach tit ca cac may tinh no quan 1y; hodc né phai
hoi lai mot may tinh khac. Tén may tinh va cac dich vy toan cung cua chung (all
domain) dugc dan ra trong mdt may chi (domain name server) quan 1y hé thong
tép tin toan vung; khid, may tinh quan 1y ving nay s& nhan biét cac may tinh két
ndi tryc tiép cling nhu cic may tinh két ndi truc tiép ciing nhu cac may tinh quan
1y ving tiép theo; tai day, no dan tiép cac tham do tdi cac may tinh con chua biét
ro.

Cay thu muc trong mang cuc bo:

O trong mang Internet, chung ta da biét cach tim tén mot may tinh. O mang cuc
bo Lan (local area network), thi du voi rat nhiéu may tinh ton tai trong mot phong
16n hay duoc phan bo thanh nhiéu phong theo timg nhoém cong tac; viéc quy troc
tén rd rang thi that kho khan. Dé chuyén van mot tép tin tir mot may tinh t&i mot
may tinh khac, nguoi ta phai chi ra hai tén may tinh cing nhu duong dan cta hé
thong tép tin cuc bo. Tinh mém déo nay thyc ra khong can nguoi str dung quan
tam; vi nhdm cong tac cua anh ta ludén luén ton tai nhu nhau.

Do d6, myc dich 1a, dé thiét ddt cdc co ché cho h¢ diéu hanh. Ma véi co ché
nay, c6 thé cho phép truy cap 1én mot hé thong tép tin cia mot may tinh khac mot
cach thong sudt. Néu co nhiéu may tinh cing lam viéc dong thoi trong mang cuc
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bo; do d6, ngudi ta co thé lién két v6i nhau cac hé thong tép tin cta cac mdy tinh
(thi du trong hinh 6.5, do6 1a cac may tinh vang Hera va Cronos) thanh mot cay thu
muc. Nguoi ta ky hiéu ddu hhai soc chéo “//” cho thu muc gbe ndi 4o cua hé thong
teép tin; nd phuc vu nhu 1a mot khoa cho viéc do hoi tép tin.
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Mot phuong phap nhu vay da dan t6i mot hé théng tép tin trén hai may tinh
tuong ty nhau; tit ca cac ngudi str dung ciia cic mdy tinh c6 thé dugce tham chiéu
cay thu muyc nhu nhau.

Tuy nhién, con c¢6 nhimg phuong phap khac nira; that vay, chung ta nhan thay
rang, viéc tao ra chi ket no1 mot phia; do do, & vi du cua chung ta, may tinh
Cronos dd duogc két ndi véi thu muc NewDepartment. Tat ca viéc do hoi trén may
tinh Hera dugc dan téi may tinh Cronos, dugc xtr 1y & d6 hay duoc dua tro lai may
tinh Hera. D6i v6i nguoi st dung ctia may tinh chi Hera thi duoc dang hién toan
canh hé thong tép tin, nhu da chi trong hinh 6.6 dudi day.
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Pbi v6i ngudi st dung ciia may chii Cronos thi ciing khong o gi thay doi; anh
ta khong can ghi nh¢ dich vy bod sung hoac viéc may tinh Cronos thinh cau doi véi
may chu Hera; anh ta chi can luu y to1 he théng tep tin dugc gidi han; do kiéu két
nbi khong dong déu cac hé thong tép tin trong mang cuc bo.

Thi du vé hé thong tép tin phan bo trong Unix:

Hé thong tép tin kiéu AFS (anderew file system), do truong dai hoc Acrnegie-
Mellon d¢ xudng, da tro gitp mot hinh dang tep tin dong déu toan cuc va duoc bd
trg boi hé thong tép tin phan b6 DFFS (distribute gile system) cho ccs gai tin
DCE. Pbi v6i mdi tép tin, diéu duoc quyet dinh 13; liéu nd ton tai mot cach cuc bo
hay khoang cach (?) va sau do, no dugc t6 chure truy cap nhu thé nao (?). Do vay,
cac co hiéu thay thé duoc sir dung dé trao ddi dir liéu va trao ddi giao thuc giira
cac may tinh (xem hinh 6.17).

Thi du vé hé thong tép tin mang o Unix:

H¢ thong tép tin mang NFT (network file system) duoc cong ty may tinh SUN
phat trién cho hé diéu hanh Unix va dugc pho bién rong rdi ¢ cac an ban khac
nhay cua Unix, phan mo rong cua nd dugc khang dinh huéng theo kiéu khong
dong nhat. Xuat phat diém 13, mot hay nhiéu mdy tinh chu dich vy tép tin ton tai
trong mang, chiing sé& dung chung mot hé thong tép tin. Néu mot may tinh mudn
st dung mdt 1€nh dic biét muont() dé phan tan cay thu muc cia may chu c61 mot
thu muc xac dinh.



Vi diéu d6 co thé xdy ra tai mdi may tinh,do do, cay thu muc thi c6 thé khac
nhau trén moi may. Cach phd dién nay ctia h¢ thong NFS thi rat can thiét cho viéc
bo tri cay thu muc.

Thi du vé cay thu muc trong mang o Windows NT.

O hé diéu hanh Windows NT,c6 hai co ché khac nhau dé truy cip cac tép tin
clia cac mdy tinh khac nhau. Co ché thi nhat dung dich vu két ndi ao (symbilic
links), ma diéu nay da duoc trinh bay trong muc 4.2.2 & trén. Trong cdy thu muc
6 cac thiét b co duong dan \Device, mot bo kich tao dic biét dugc treo vao cho
mdi loai tép tin mang (thi du: h¢ thong tép tin kiéu giao thirc 1dp tai MS, hé thong
tép tin mang Novell...); ma phuong phap phan tich cua ching (parse methode) dan
t6i viéc tao 1ap mot két ndi mang hay déan téi viée doc chon hé thong tép tin mang.
Néu bay gio, ngudi ta tao 1ap mot tén goi cho thiét bi (chang han V: ) & trén bd
kich tao mang nay; do do, n6 s€ dugc lam thich rng mot cach tuy dong khi mo mot
tép tin. O hinh 6.7, ngudi ta nhin thay két qua cua tén tép tin duoc chuyén hudng
kiéu nhu thé.
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Co ché thtr hau st dung khuon khd cdy thu muc ctua Microsoft UNC
(Universal naming convention); trong do, tat ca cac tén thu muyc ctia mang duoc
bat dau bang ky tu hai diu gach xién phai “\\”. Néu hé théng con Windows32 nhan
biét rang, mot cai tén nhu vay duoc s dung; do d6, nho thiét bi DOS, thu muc
“\” da duogc thay thé boi thu muc “UNC:” mdt cach tu dong. Do do, mot két nbi
4o /9symbolic link) duoc dan téi cho bo kich tao tén MUP, goi 1a bo da lo liéu
(multi provide). Bay gio bd nay do hoi véi mét giao thirc IRP tai b quan ly dang
ky t¢p tin mang, ti¢u tén duong dan phu hop di nhan biét chua(?). Néu do 1a
truong hop dugc nhan thiy & khip noi, thi do d6, day tuan tu quyét dinh cho viéc
dang ky cia bd quan 1y tép tin ¢ trong ngan hang dir liéu dugc dang ky.

Giai phap tén tép tin voi thu muc UNC:

Pau tién, chiing ta muén mé tén tép tin \textserver\public\text.doc. Sau do, viéc
do hoi nay dugc chuyen toi UNC:\textserver\public\text.doc. Bay gio, tir by kich
tao thiét bi MUP, chu01 ky tu tin textserver\public\text.doc s& dugc chuyén tiép tuc
tGi bo kich tao va géi lap (redirector) hé thong tép tin mang... va cling nhu
phuong phap phén tich giao dich thong di€p dugc goi toi. Moi bd kich tao s& do
hoi vé viéc két ndi mang cua né tai may chi quan Iy t©ep tin, liéu t&p tin nay c6 con
to6n tai khong? Néu c6 n6 x& md cho cai d6 mot su két ndi.

O cay thu muc ciia Windows NT ciing nhu & tai hé thong tép tin NFS, khong
c¢6 hinh dang thong nhat dugc dam bao & cac hé thong tép tin. Pau tién, cac viée



két ndi mang dugc tao lap gidng nhu ¢ hé thong NFS va chiing méi bao dam mdi
quan h¢ gitra may chu va may khach.

6.2.2 Két noi trao doi thong tin

Pé thyc thi viéc trao do6i thong tin trong mang, cac kiéu quy udc tén trong
mang phai sir dung t61 nhi€u co ché khac nhau. Sau day chung ta sé€ lan lugt khao
sat cac co ché do.

Trao doi thong tin kiéu noi céng (ports)

O day y tuong ve cac diém trao doi thong tin da chap nhan: moi ‘may tinh
chiém mot diém cudi cua trao doi thong tin mang tai hé thong ¢ nhiéu ket noi trao
d01 thong tin. O giao dién to1 16p TCP/IP, d6 la nhiing cong (portS) két noi; nhiing
cong nay da dugc dang s, goi 1a dia chi sd. Vai trong céac sb cong 16 Bit dugc sip
xép cho mot két ndi mot dich vu dic biét, goi 14 Well known oprt number, ma
nguoi ta co the chuyen thong tin tdi d6. Hinh 6.8 chi ra danh sach s6 cong cila cac
dich vu, v6i su sap xép ndy, nguoi ta tim thdy ¢ trong Unix cac dich vu tép tin
lect/services.

Nguoi ta c6 thé so sanh mot diém trao d6i thong tin nhu vay véi mot hop thu
(mailbox), né ciing gidng nhu viéc trao doi thong tin dugc din ra & trong muc
2.4.1 & trén. B6i véi dich vu hop thu, hé diéu hanh phai tao nén hai hang doi: mot
cho céc thong tin két ndi va mot cho cac thong tin goi ti. Ngoai ra, mdi hang doi
phai dugc dam bao vo1 mot co hicu.

Su téng hop cac thu muc ndy va cac cau trac dir liéu tao thanh mot 16p, ma 16p
nay dugc ghi lai trén cac cong va né cd thé xem xét nhu 13 diém cudi cua viée trao
do6i thong tin giita cac tién trinh. Mot sy két ndi trao doi thong tin giita tién trinh A
va tién trinh B duwgc md ta nhu sau:
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Thi dy vé trao doi théng tin kiéu két noi TLI:

Véi hé diéu hanh Unix System V, an ban s6 3 dan ra mot giao dién TLI
(transport layer interface). Giao dién nay bao gdm mot tép tin thu vién (libnsl.a),
goi 1a thu vién dich vu mang (network service library:libnsl); déng thoi, n6 cling
phu 1én ca 16p van chuyén. Mot kiéu dé dang va tét hon duoc mot uye ban tiéu
chuan hoa X/Open chap nhan nhu 1a mot giao dién chuyén van nang cao ETI
(extended transport interface). Hinh 6.9 mo ta mot sy trao doi thong tin kiéu nay.
Trong giao dién TLI, mot tién trinh c6 thé trao d6i thong tin dong bo hay khong
dong bo tuy theo cach chon; & giao dién ndy, viéc trao doi thong tin chi co thé 1a
dong bo. Vi 16p chuyén véan xay ra that & rang, cho nén, ngudi ta c¢6 thé khong can



gy anh huong 1én cac tham s6 khac nhau, thi du 1én giao thirc TCP/IP. Piéu nay
c6 thé gdy nén nhirng bat loi ma sau nay nguoi ta can phai xem xét toi.

hinh 6.9 trang 226
Trao doi thong tin kiéu héc (socket’s communication):

Mot kiéu trao dbi thong tin dang logic tiép theo duoc g0l trao do6i thong tin
kiéu héc (socket model). Kiéu nay dugc to chirc nhu mot kiéu trao d6i thong tin
dinh huéng diém theo hang doi. N6 c6 su khac nhau gitta may chu (server) va
may khac (client): may chu thinh cau su trao d6i thong tin véi kha ning ctua minh
va cho doi khach hang; con khach hang mudn tao mét sy trao ddi thong tin voi
may chu. Dau tién, ca hai muén tao ra sy trao d6i socket vi goi hé théng socket().
Céc thu tuc tiép theo cho phép két ndi trao d6i thong tin téi mot cong Tén cua tlen
trinh goi dugc ghi v&1 mot goi hé thong bind() vao trong hé thong. Khi dé, tién
trinh server cho doi voi goi hé thong listen(), cho to1 khi, voi goi hé théng
connet(), mot tién trinh client yéu cau mot két ndi t6i nd. Néu client duoc dap ung,
do d6, tién trinh server s& lam viéc két ndi véi goi h¢ théng accep() va sy trao doi
thong tin thuc su bat dau. Hinh 6.10 lad dién bién cua giao thic trao do6i thdng tin
kiéu socket.
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Két thuc trao doi thong tin kicu socket véi goi hé thong thong dung close(),
diéu c6 thé din toi 1a, liéu cac st liu dugc goi theo hang doi hay dugc dap tat(?).

Nhiing két ndi trao d6i thong tin kiéu socket gifta cac tién trinh trén cic may
tinh mang cuc b0 1a co thé, va do do, chung dem lai mot kha nang trao doi thong
tin gitra cac tién trinh; qua trinh trao d6i nay thi doc 1ap voi slai lich tao lap cua
tién trinh.

Trao doi thong tin ki¢u dinh tén duwong ng (named pipe):

Mot kiéu trao d6i thong tin quan trong nira duoc dan t6i; d6 1a kiéu dinh tén
duong 6ng (named pipe), cling con goi kiéu duong ong (pipesline): Trong Unix,
MS-DOS va céac h¢ dleu hanh twong tmg, mot dudng dng kicu xay hai hay nhiéu
tép tin co thé doc vié lai v&i nhau, ma trén d6, mot nhom céc tién trinh c6 thé truy
cép duoc. That vay, néu mot tép tin kiéu nhu thé duoc tao nén mot may tinh két
n6i mang, do do, nguoi ta co thé truy cap hé thong tép tin mang, va vi vy, mot su
trao ddi thong tin gitra cac tién trinh ctia cac may trong mang dugc thuc hién.

Thi du vé trao doi théng tin kiéu dinh tén dwong éng ¢ Unix:



Kha ning trao doi thong tin kiéu pipesline & trong mang may tinh thi khong
dan toi voi tép tin NFS (network file system), vi cac xu tép tin kiéu pipesline &
trong Unix duoc tao nén nhu 1a nhitng thiét bi dac biét bi goi hé thong mknode().
Thudc vao céc tép tin kiéu pipesline c6 mot bd kich tao, ma thay vi st dung bo
nh¢ dia cing, nd st dung bo dém cua hé diéu hanh dé luu trix trung gian va tao 1ap
cac hang doi dir liéu kiéu FIFO.

Hau hét cac xau tép tin lidut pipesline dugc sur dung dé trao doi thong tin giira
cac tién trinh, khi do, tat ca cac tién trinh dugc tham gia thi déu & trén cing mot
may tinh. khac vé6i diéu nay, ¢ Unix system V, dong luu trit thong tin cua cac xau
tép tin kiéu pipesline cho phép mot két ndi trao doi thong tin t6i mot tién trinh trén
mot may tinh khac.

Thi dy vé trao doi théng tin kiéu dwong ong (pipeslien) ¢ Windows NT)

O hé diéu hanh Windows NT, goi hé théng CréatNmePipe() duoc dung dé tao
lap mot két ndi trao do6i thong tin kiéu pipesline nho mét bd kich tao dac biét.
Khac voi hé thong tép tin NFS, viéc truy cap trén dbi tuong dugc phan bo theo cay
thu muc toan cuc ¢ trén mang thi co thé duoc, vi réng, céc tién trinh c6 thé duoc
trao doi trén cac may tinh khac nhau nho cac tép tin kiéu pipesline voi cac goi hé
thong Readfile () va WriteFile(). Néu xau tép tin kiéu pipesline dugc tao ra trén
may chu, do dé, tit ca cac khach hang c6 thé sir dung né cho mét dich vu nao do.

Mot xau céc tép tin pipéline dugc mé nhu mot té€p tin binh thuong; tuy nhién,
khi d6, mot duong din kiéu UNC phai st dung c6 dang:
\\ComputerName\PIPE\PipeName.

Céc pipes cuc bd sir dung ky tu mot ddu cham “.” Thay cho tén cta may tinh
(Computer name)

CAu triic xau pipes ¢ hé diéu hanh Windows NT thi phu thudc vao giao thiic
chuyén van cu thé dugc ap dung. Tuy nhién, diéu nay chi ding trong diéu kién cac
may tinh voi hé didu hanh Windows NT hay OS/2; khac véi cau tric socket, cau
tric nay chi twong thich véi kiéu socket Unix. Ddi véi kiéu két ndipipes thudc hé
diéu hanh Unix, & d6, mot tién trinh dic biét (thi du: bo diéu hanh Unix cho mang
LAN) duogc tao lap.

Cac dich vu hop thu (mailbox):

Khac véi kiéu trao d6i thong tin hai chiéu diém t6i diém da duoc nghién ciu
cho téi nay, cac dich vu hop thu néi chung cho phép goi thong tin ciia mot tién
trinh t6i nhiéu tién trinh khéc, goi 1 phuong phép da tung (mutlicast), hay phuong
phép tung rong (brroadcast). Kiéu trao d6i thong tin nay phu hop cho viéc goi thu
tin (ke ca cac t¢p tin am thanh va hinh anh cling duoc chuyén di) t6i nguoi nhan:
van dé co ban cua viéc nhan 13 su ton tai mot hop thu & bén nhan; néu bén gadi
khong nhan dugc dap thu nao goi t6i thi diéu do chimg t6, buc thu da dugc
chuyén t6i hop thu ctia ngudi nhan. Tuy nhién, viéc nhan nhitng thong tin ciia may
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chti van bi troi budc bai nhidu gi61 han, ma céac gidi han nay thi phu thudéc manh
mé vao giao thirc chuyén van (tranaport protocol), boi cac 1€ sau day:

<> DAy tuan tu cic tong tin & bén goi thi khong giéng nhu bén nhan
< Viéc nhan mdt thong tin thi chua hoan toan dugc dam bao.

Thi du vé cdc 16 thw (mails lots) ¢ trong Winsdows NT:

O day, hop thu thich hop cho m6t 16 thu & tai may chu, khi may chi duoc tao
mot goi hé thdng CreateMailslot(). Viéc goi cac thong tin s& duoc chuyén di khi
tai cac may khach c6 goi hé thong Writeile() va viéc trao d6i thong tin s& duoc két
thiic boi goi hé théng CloseFlie(). Do do, tén cua mdt 16 thu tin véi goi hé théng
Créatile() c6 duong dan: \ComputerName\mailslot\MailboxName

Néu ki tu dadu chadm duogc dung cho tén may tinh (ComputerName), do d6, mot
16 thu tin cuc bd ¢ trén may tinh dugc thich hop véi tén MailboxName; con néu,
tén may tinh dugc thay thé bang mot cai tén khac, do d6, may tinh nay s& duoc
viét tén truc tiép. Néu tén may tinh 13 tén may tinh ving (domainNme), do dé, cac
thong tin duoc goi dén tat ca cac may tinh trong ving, khi dung ky tu “[J” cho tén
may tinh, thi c6 mot trao doi thong tin kiéu broadcast (tung rong) duoc thuc hién
trén mang; & do, tat ca cac may tinh duoc cam mg, chung déu c6 16 thu tin véi tén
MailboxName. Con lai, d6 la tén cua mot dich vu; dich vu tréng dau tién s& duoc
thong bao tiép do.

Vi & Windows NT, chi cac dich vu biéu d6 luu thong dir liéu (data flow
diagram) khong dich xac dugc st dung cho trao d6i thong tin kiéu 16 thu, do do,
cac gidi han ndi & trén cua hop thu co gia tri.

Ngoai ra, trong Windows NT, chiéu dai 16n nhit cua thong tin thi phu thudc
manh ma vao giao thire chuyén van dugc st dung. Chiéu dai nay dugc xac dinh
boi cac goi hé thong SendFile() va ReadFile(). O giao thirc NetDEUL chiéu dai
ctia thong tin trao doi kiéu diém t6i diém dat gia tri 16n nhat 64 kByte, con kiéu
brroadcast dat gia tri max khoang 400 Byte.

No6i chung, kiéu mailbox khé dat dugc viéc trao ddi thong tin nhu thiét ké. Di
nhié, néu nguoi ta gia dinh co mot 16p chuyén véan dinh huong két ndi bén virng va
¢6 cac dich vu kiéu biéu dd luu thong dir liéu (data flow diagram) dam bdo cho
giao thtrc chuyén van; do d6, nguoi ta phai dan téi cac quy tac bod sung, cling gol
1a cac giao thirc bo sung: Thong tin ¢é y nghia gi? Luc nao c6 mot hop thu c6 thé
dugc x0a? Va, véi cac thong tin chua dugc tra 101 can giai quyét nhu thé nao? T
ly do ndy, ngudi ta c6 thé xem cac dich vy hop thu nhu 13 mot trung gian d6i voi
cac dich vu cao hon.

Cdc goi thu tuc cach quang (remote procedure calls: RPC)

Trong mang may tinh, c6 cac dich vu mang di¢n rong khéc nhau nhu thu dién
tor hodc in an cac tép tin ¢ trong mang... Mot trong cac dich vu quan trong dugc
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nhiéu chuong trinh tro giup, d6 13 dich vu goi tha tuc tir may chii qua may khach.
Kiéu goi tu tuc cach quang hay kiéu goi ham cach quang (remote procedure calls:
RPC) hoat dong nhu mot goi thi tuc cuc bd don gian ddi voi tién trinh goi; viée
thye thi mot nhiém vy duoc thuc hién tai do, nhiém vu nay di qua mang t0i mot
may tinh khac va cac két qua ctia n6 trd lai qua mang téi tién trinh goi va tiép tuc
quay vong.

Viéc thiét ké mot goi thu tuc rat quan trong; nho murc d6 tu duy cao, kiéu nay
6 thé duoc bod sung mot cach doc lap vai cau tric va thiét bi, n6 dam bao nhu la
mot co ché van ning cho nhitng Gmg dung cta hé théng client/server; co ché nay
cling hoat dong trong cac mang khong déu.

Viée thyc thi mot goi hé théng RPC duoc str dung nhiing thi tuc c6 tén giéng
nhu tén gdc, goi 1a thu tuc goc (stubprocedure), va vi vy, cac thong tin duge bo
lai va goi t6i may chu qua mot 16p chuyén van. Ngoai ra, ddi vi viéc thyc thi nay,
bang con duong goi mdt RPC thi tén cua mdt thu tuc mong muén duoc sir dung
cho no s& gidng nhu mot tham so.

Tai server, cac thong tin dugc gop lai va duge chuyén cho cac thu tuc véi mot
goi thi tyc binh thuong. Cac két qua sé di chuyén qua cac tram theo huéng nguoc
lai. Hinh 6.11 chi ra mét so d6 co ban cho mét goi RPC.
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Ciing nhu cac thu tuc goi thong thuong, goi RPC ¢ hai 4n ban: cac goi RPC
bo ngan ham tién trinh goi, cho té1 khi két qua mong muén dugce dem lai; con cac
goi RPC khong dong bo thong bao tién trinh goi khi cac két qua RPC duoc bay ra.
Hinh 6.12 mb ta qué trinh goi mot RPC dong bo.

HCENH G. 12 TRNANG 231

Tai mét thu tuc, cac khudén dnag ctuia s6 liéu phén mém va phan cing khéac nhau
cling tao ra mot van dé can quan tim; nhitng khuén dang nay duoc st dung & cac
hé thong may tinh khac nhau. Néu chung ta bat dau véi phén cung, gia st c6 mot
sd nguyén 32 Bit (bao gom 4 Byte), ching ta s& thuc hién kiéu 1 véi cac Byte gia
tri cao thi bo tri dia chi Byte thap, con kiéu 2 véi cac Byte gia tri thap thi bd tri dia
chi Byte cao. Hinh 6.13 chi ra diy cac Byte trén ciu tric 2 bo vi xir Iy khac nhau.

HGCENH &.123 TRNANG 231

Kich ¢& cac s6 dau phay troi (theo chudn IEEE 1985: phan dinh tri 23 Bit, s6
mil 8 Bit, ky hi¢u 1 Bit) rat khac nhau, n6 giéng nhu viéc ma hoa cac chir cai (ma
ASCII va ma EBCDIC).

L6p dé dan toi ces goi tin xudt/nhap va két qua phai tru tinh cac nghivan va
phai bién ha ccs dir liéu giira hinh théi 1 thudc hinh dang 6 dia va dai dién cta né
khi trao d6i thong tin qua lai.



Mot nhiém vu tiép theo 1a 1am thich hop cac dir ligu khi xép hang dé tao trinh
bién dich ¢ trén dia chi b nhg, cac bg vi xur Iy nhu thé s& tir chdi viée truy cap lén
mot s, néu con sb nay khong bat ddu boi mot dia chi dung hay khéng bat dau
bang céc chu trinh can thlet Tu ly do nay, cac trinh bién dich dugc xu ly, néu
chung muén luu trit mot s6 & mot ban ghi theo mot chir cai trude mot ky tu tréng.

Thi du vé goi thii tuc cdch quang & Unix:

Kiéu 201 RPC ¢ trong Unix dugc thuc hién véi su trg gitio cua cac thu vién dac
biét va nd bao gdm 2 16p: 16p thir nhit 1 nhitng co ché goi RPC d6i véi cac thu
tuc goc (stubprrocedure), 16p thi hai bao gdm viée dong gbi/thao goi cac thong tin
Vo1 sy trg giap cua [op dai dién dir lieu ndang cao (extended data representive
layer)

Céc thil tuc RPC duoc gai tro lai ¢ cac goi hé thong cao hon hay thap hon. Lép
cao nhat thi bao gém goi hé théng registerrpc(), ma voi goi hé thong nay, tai
server, mQt dich vu (chéng han mdt thu tuc) dugc thong bao: cho thu tuc svr_run(),
ma véi tha tuc ndy, tién trinh cia server bi ham va chd doi goi hé thong RPC; cho
thi1 tuc callrpe(), ma v6i thi tuc ndy, tién trinh client goi mot thu tuc mong mudn &
Server.

Lop gitra dugc tao lap boi cac thu tuc dbi v6i client va server, nham diéu chinh
cac thong so cua giao thitc chuyén van hay diéu chinh céac quyen han cho phép.

Goi hé thong RPC duoc thuc hién ¢ Unix nho hé thong tép tin mang; nhiéu
dich vu vé NFC st dung goi RPC cho viéc thuc thi cac dich vu nay.

Trong cac géi phan mém DCE, hé thong goi RPC di den lai mot phuong
hudng giai quyét khac; & cac gbi tin nay, cac dich vu & trong ngdng ngit giao dién
(interface defintion language: IDL) dugc mé ta mot cach triru twong. Mot trinh
bién dich chuyén doi cac goi thu tuc thanh cac goi thl tuc gbc va cung nhau diéu
chinh nhiém vu tai mot dich vu bd sung cua tat ca cac server dua vao sir dung; do
d6, khach hang hay nguoi 1ap trinh khong phai biét truée d6 ¢ may tinh ndo, cac
dich vu can thiét dugc st dung trong mang (dich vu cac tép tin hay dich vu
toan...).

Thi du vé goi thu thu tuc o Windows NT:

A.Sinha cho nhan xét (1996): hé diéu hanh Windows NT, ludn ludn can t&i
mot cong cu rong rii cac goi dong bo va khong dong bo RPCs. Bai 1é, cac goi
RPCs c6 thé truy cap téi mot tién trinh trén mot mdy tramh hay trén mot may chu
xac dinh; luc d6, hé théng nay duoc goi 1a h¢ thong dinh hudng thiét bi; ngoi ra,
chung ciing c6 thé truy cp t6i mot thiét bii xac dinh trén mot may chu nao do; luc
d6, hé théng nay duoc goi 1a hé théng khong co két ndi. Do do, cac co ché murc
thip va céac giao thirc chuyén van khac nhau s& dugc str dung (xem hinh 6.41)
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Viée tao dang ciing nhu viéc dong goi thong tin d6i voi goi RPC duge dam bao
boi cac thu tuc gbe; cac thu tuc ndy s& chuyén van dir liéu theo kiéu dai dién dir
liéu mang (network data representation). Céc thi tuc géc khong phai do ngudi 1ap
trinh tu tao nén; mot trinh bién dich MIDL (Microsoft RPC IDL computer) tao ra
mi b sung tur cAu hinh cac tép tin; ma nay duoc bién dich va dugc két ndi véi
chuong trinh cia may chu cling nhu may khéch; va thich trng véi cac thu vién
chuyén dung trong thoi gian xay ra. Nho d6, viéc két ndi mang d6i v6i nguoi 1ap
trinh duogc thong subt déy da. Nhiing giao thuc dac biét co thé duoc lua chon qua
tién to & trude tén duong dan cua cac dich vu mong muén. Thi du dé yéu cAu mot
dich vu tai may tinh Myerver & cong (port) 2004, giao thicc TPC/IP dugc sir dung
v6i1 dong 1énh: ncacn_ip cp: Myerver[2004]

6.3. Hé thong cac tép tin ¢ trén mang : (Network Files System: NFS)

Vi¢ce truy cdp lén cac t&p tin dung chung voéi sy trg gidp cua mang la co so
quan trong déi v01 nhom cong tac va do vdy, do la mot trong cac chirc nang thiét
yéu cua két n01 mang. Do do, cac phan tiép theo s& dem lai mot caci nhin tong
quat vé cac van dé cua hé thong cac tép tin phan bd va ké ca cac quan hé cua
chiung s& dugc nghién ciru ¢ trong hé diéu hanh Unix va Windows NT. Céc hé
thdng tép tin khac khong trinh bay ¢ déy.

6.3.1. Ngir canh truy cap (access sematic)

Néu ching ta khao sat mot tién trinh don 1é ¢ trong mang, ching ta thiy hé
théng tép tin mang tuong dbi don gian: dé doc/viét hay dé dat mot tép tin trén mot
hé thong tép tin cuc bd; do d6, diéu nay sé dat dugc ca trong dang cac nhiémh vu &
mot hé théng khac, khi d6 n6 thuc hién cac nhiém vu nay. Va ctr thé tiép tuc tiép
dién tot dep.

Mit khac, diéu nay cho thiy, néu chiing ta cho phép nhiéu tién trinh ¢ trong hé
thong 1am viéc trén cting mot tép tin: sau do, cai gi s& xay ra? Véi truong hop nay
c6 nhiéu phuong cach dé thuc thi trong cic hé thong tép tin mang khac nhau va
duoc biéu thi 12 ngir canh truy cap/ chung ta ¢ thé phan biét cac truong hop sau
day:

< Tép tin chi doc:

Tép tin c6 thé chi doc trong mang. Trudng hop, tat ca cac tién trinh chira dung
cac ban sao t¢p tin; cac ban sao nay co thé dugc nap vao by dém hay duoc luu trir
vao bo nhd mét cach tuy y, ma khong co van dé gi.

< Ngit canh tdac vu (operation sematic)



Céc tac vu dé thuc hién céc tién trinh & tép tin s€ lam thay doi day céc tac vu
da dugc thyc hién mot cach tuan ti. Néu goi hé thong read() cua tién trinh A la goi
hé thong Write() cua tién trinh B; va dong thoi, goi he thong read() cua tién trinh
A bit dau, do do, tién trinh A s¢ trai qua sy thay d6i & goi hé thong thtr hai, ma sy
thay d6i nay dd duogc tién trinh tiép nhan trén tép tin. Vi vy, & trong hé diéu hanh
Unix, diéu nay di duoc thyc thi, tirc 1a ching d3 tham chiéu nhu 13 ngit canh coa
Unix.

< Ngir canh hoi dam (session sematic):

Nhiéu tién trinh 1am viéc trén tép tin, do d6, dau tién, tat ca cac tién trinh nhan
mot ban copy cua t€p tin, ma ban sao nay co thé duoc cac tién trunh lam thay doi.
Pau tién, néu mot tién trinh dong lai mot tép tin, do do, cac ban sao dugc viét tro
lai. Piéu nay c6 y nghia rang, 4n ban cua tién trinh sau cung (tirc tién trinh déng
tép tin lai) s& x0a va d¢ 1én tat ca nhiing an ban khac

> Ngir canh bién déng (tranction sematic):

Ban phat thao vé hoat dong (ma khong thé phan nho dugc nita) duoc su dung &
day, n6 c6 thé ton tai mot cach day du o trong day tuan ty duoc chuyén dungnjn
hodc hoan taon khong ton tai (xem bién c¢d nhan tir & muc 2.4). Neu chung ta mo
va tu chinh mot tép tin, do do, hé thong tép tin mang s& dam bao rang, diéu d6 s&
xay ra mot cach doc lap véi tit ca cac tién trinh khac & trong qua trinh 1am viéc
riéng 1¢é. Trong cac qué trinh nay, t¢p tin dugc ngan ham viéc truy cap nho mot
tién trinh khéc.

Qua trinh 1am viéc cu thé & mot nhom ngt canh thi phu thuéc manh mé vao
kiéu nao duoc dem thue thi. Do d6, dan tGi van dé, nhirng tac dung cu thé cua mot
kiéu nao d6 con phu thudc vao cac bg dém va giao thurc thuec thi.

Néu ching ta khao sat thi du ngit canh tic vu; chung ta thay rang, tién trinh B
viét mot cai gi d6 1én tép tin, con tién trinh A doc tép tin. Tai thoi diém ca hai
nhiém vu dat duoc mdy chu (quan 1y files) theo mot diy tudn tu, ma diy tuan tu
nay phu thudc vao kiéu mang duogc st dung,vao giao thirc mang va vao sy chiu tai
cua ca may tinhathm gia. Gia su, tién trinh A doc céac dir liéu hién hanh duogc viét
boi tién trinh B hay phu thuoc vao viéc thuc thi, ma khong phu thudéc vao ngir
canh hoi dam nay.

Van dé con lai 13, néu mot ngit canh nay duoc thyc thi mot cach cuc bo trong
mot hé didu hanh, thi mot ngir canh khac duoc thuc thi trong mang. Néu ccs tién
trinh tham gia duoc khoanh ving mét phan 18n cdc may tinh ndy va mot phan 1én
cac may tinh khac ¢ trong mang va ching déu lam viéc trén céc tép tin, do do,
ngudi ta phai dat ké hoach lién hop cac tién trinh cia mot hé thong mot cach than
trong dé loai trir duoc céac chuc nang 16i.



6.3.2. May chi c6 trang thai va khong cé trang thai

No6i mot cach rong ra, tai cac két ndi trao ddi thong tin, ching ta phai phan biét,
chung duoc din t6i nho mot giao thire két ndi (goi 1a trao d6i thong tin khong co
két n6i). Chiing ta c6 thé tao ra mot sy phan biét nhu thé khi truy cap 1én hé thong
tép tin O trong mang. Néu mét téph tin dugc mad, nham truy cap 1én né, thi do do,
cac cau trac tep tin dat biét s€ dugc tao ra khi trao d6i thong tin dugc dinh hudng
két ndi & trong may chu, cac quyén truy cap s& dugc kiém tra va viéc truy cap sé
dugc dang ky. Pbi voi khach hang, sy nhan biét nay s& duoc chuyén giao, do vay,
tat ca cac tac vu tiép theo read() va write() v6i sy nhanbiét nay c6 thé duoc xtr ly
ngay.

Qua do, may chu da tao nén mdt trang thai xac dinh; dau tién, mot su két thic
viéc truy cap voi close() co tdc dung xoa thong tin quan 1y va co tac dung tra lai tu
do cho bo nhé da bi chiém chd. Mot sy dién bién chtra dung trang thai nhu thé c6
cac vu diém sau day:

< Truy cap nhanh hon:

Viéc truy cap tiép theo 18n cac tép tin xay ra nhanh, vi khong c6 cac su chi dan
cua dia chi nguoi st dung t61 mdt trong cac nhiém vu dé doc/viét, cho nén, ching
sdy ra ngan hon va nhanh hon dé chuyén van qua mang, va ciing can thiét phai
kiém tra cac chi dan t&i cac nhiém vu khac, trude khi co thé tién hanh truy cap tép
tin.

< B¢ dém Cache hiéu nghiém hon:

Vi tat ca cac chi dan vé trang thai truy cdp 1én may chu dugc dan ra, cho nén,
cac chién lugc vé bd nhd dém Cache hiéu nghiém doi voi tép tin nham tang toc do
viéc truy cap.

< Tranh dwoc cac ban sao nhiém vu:

Nho viée dan t6i mot sb théng tin d6i vi mot tép tin, cac ban sao mdt nhi¢m
vu nhu thé c6 thé dugc thu xép, ma cac ban sao nay dugc tao trong cac nay tinh
trung gian

<> Diéu kién ngan ham tép tin:

Déi voi ngit canh bién dong, cac tép tin co thé chap nhan trang thai ngan ham.
Dbi véi ngan hang dir liéu, diéu d6 rat quan trong.



Tuy nhién, cac may chu c6 bao ham trang thai cling con ton tai nhiéu van dé,
ma nhitng van dé nay ¢ truong hop may chu khong bao ham trang thai lai cho
phep:

< Rung may tinh (client crash)

Néu mot nay khach bi rung va véi cai do, chia khod truy cap t€p tin bi lac
quén, do vay, tép tin luén ludn bo nho va cac thong tin quan ly chiém mot cho
khong can thiét.

< Rung may chu (server crash):

Néu mot may chu tir chdi, tirc 13, trang thai chung cua viéc xu 1y tép tin bi x04.
Nhu vay, may khach phai nhan biét, tép tin dang ¢ trang thai nao va phai thyc hién
tiép cong viéc xur 1y & vi tri nao? Piéu d6, doi hoi nhitng co ché khac nhau cua
phia may khach va doi hoi ca chi phi bo sung.

<> 86 lwong cdc tép tin dwoc sir dung dong thoi hay bi giéi han:

Viéc che phu bd nhé tai may chu ddi véi cac thong tin trang thai da lam han
ché s6 luong cac téph tin dugc mo dong thoi.

Mot may chi khong c6 trang thai 1a dua theo nguyén tic cta bo dung thir 18i va
khong doi hoi chi phi dé tao tap mot sy két ndi trao doi thong tin; tai cac dich vu
dinh hudng trang thai, né con ton tai nhiéu van dé nhu viée ngan ham mat tép tin
hay viéc loai bo cac ban sao nhi¢m vu...

Thi dy vé mdy chii quan 1y hé thong tép tin mangnj va bg diéu hanh khod mang
o Unix:

May cht quan 1y hé thong tap tin NFS thuong hay duoc st dung, nhat 1a doi
v6i may chil khong trnag thai, ma né ¢ thé vira lam nhiém vy may cha vira dong
thoi 1am may khac. Goi open() dé md mét téph tin mang s€ dugc dich ra 1énh
lookup()¢ trén maychu; 1énh nay chon ra mot tham chiéu 32 Byte nham giam nhe
viéc truy cap doi véi tép tin va nap trén may khach. Tat ca cac trang thai (nhu
trang thai hién hanh cua tép tin...) dugc nap trén may khach. That vay, bén canh
cac du liéu, cac goi hé thong read() va write() con gdi di tham chiéu tép tin may
chu, trang thai tép tin... Ddi voi viée thue thi ngit canh bién cb, mot kha nang ngan
ham tép tin phai duoc ton tai (looking), va cai gi s& khong ton tai & may chii khong
trang thai nira(?). Cho nén, cong ty SUN di quyét dinh, sau khi xudt hién hé thong
NFS, ct 3 ndm lai dn raviéc khoa tép tin cho hé théng NFS. Vi giao thirc NFS 1a
kiéu khong trang thau (unstate), nén dich vu nay dugc lam day boi dich vu RPC,
va dugc goi chung 1a bo diéu hanh khoa mang NML (network looking manager),
dich vu nay doi hoi mot su tac dung tong hop voi nhidu giao thirc va nhiéu dich



vu. Viéc cung tic dung nay dugc phan biét trén cac hé théng Unix khac nhau, vi
thinh thoang céc co ché khoa cuc bd van ton tai.

O hé diéu hanh Unix Berkeley, tién trinh lookd dam nhan pham quyén ddi véi
tién trinh file looking (kho4 tép tin) tién trinh nay ton tai trong mot may tinh va
thuc hién céac dich vu nho viée trao doi thong tin. Hinh 6.15 chi ra m{t qua trinh
nhu vay.
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QUA trinh nay bao gdm cic budc sau day :

(1). Chuong trinh nay sir dung trén may tinh A 1am tri hodn mot goi hé thong dé
ngan ham pham vi mdt tép tin.

(2). Khoa trinh dién ctia may tinh A nhan ctia moédun nhén (cta hé diéu hanh NFS
Client ) mot nhi¢m vu khoa cho may tinh B.

(3). Kho4 trinh dién cia may tinh A dang ky miém vu tai mot bo kiém tra trang
thai ciia may tinh A bang mot thii tuc RPC (goi thi tuc cach quéing)

(4). Bo kiém tra trang thai may A bao cho bo kiém tra trang thai giao dich ctia may
tinh B . Mdy nay nap tén may A vao 1 tép tin /etc/sm

(5). Bay gid ,nhiém vu thuc thy & tai cac khoa trinh dién ctia may B dugc chuyén
di bang thu tuc RPC.

(6). Khoa trinh dién may B dang ki sy ngin hdm ¢ bo kiém tra may B.

(7).Cubi cing khoa trinh dién B ngin ham duogc tep tin mong mudn. Tiép theo,
viéc thuc thi duge chi ra cho b cam bién nhiém vu.

Viéc dang ki bo sung nhiém vu khoa tai bg trang thai kiém tra trang thai da
tranh khoi sy nguy hiém :khi sup hé théng, 1 tép tin van ton tai trang thai tu do
dugc khoa. Tai thoi diém sup serve, dich vy khoa s€ thr ngiém 1 cach nguyén
téc:phéi tao 1ap tro lai cac bang tdn tai trude d6 va di nhién trén Client va Server
déu cung bién phap.

Mot tinh hubng khéc ciling can dugc dé cip, néu nhiéu client déu mudn ngin
ham 1 tep tin, luc d6, chi ¢6 1 client 1a dat m§ man .Bay gio, néu may client nay bi
sup, thi nho viéc che phu tep tin cua nd, nd s€ ty ham cho nd va ham gitp nhimg
client quan tdm khéac .0 day, chirc nang cua cac bo kiém tra dugc bd sung thém
:Khi do hoi ham, chung kiém tra, liéu tlen trinh ham cho toi day c¢6 con ton tai
khong? Néu bo kiém tra cuc bd viét tién trinh ngan ham da “chét”, do do, viec
ngan ham trudce do6 da bi thu tiéu va tién trinh do hoi nhan tep tin dan t&i ham .

Nguoi ta lvu ¥ rang, giao thie nay thi khong bao vé dugc cac hu hong & trong
mang.Tuy nhién, mot dich vu phong ngtra trén binh dién cac may cuc bo thi co thé
dat duoc, song chi phi dé lam cai d6 trong mang may tinh don gian ciing rat cao,
do do, phuong phap nay khong duogc dung.

6.3.3. Van dé by nhé Cache



Khi nghién ctru cac tep tin anh xa bo nhé (xem muc 4.4)va viée quan 1y xut
nhip (xem muc 5.4), chung ta nhé ring, & day, cac chién luge bd dém hiéu nghiém
c6 thé tang téc dong luu thong dir liéu 1 cach dang ké, nhung van con 1 sd van dé
c6 thé tao ra trd ngai. PO 1a cac hé thong tép tin mang thi rat khac nhau. Thi du,
ching ta 1ap mdt by dém & trén 1 hé théng may tinh voi tién trinh A, do do, tat ca
viéc do hoi gitra cac tién trinh trén céc dit lidu nay co thé duoc tra 161 1 cach nhanh
chong, vi chung khong chat tai 1én mang. Tuy nhién, cac thay ddi tién trinh B &
ban gdc khong dugce quan tAm trén hé thong may tinh khéc.

O day, xuét hién cac van dé vé kiéu bo nhé Caché, ma ching ta dd tim hiéu
chung ¢ muc 3.5 va 5.4. Hinh 6.16 chi ra 16 cach nhin tong quan vé hinh anh céc
16p tham gia truyén dat thong tin. Trén moi 16p co thé c6 mot bd dém thuc thi;
duong nhién, mdi 16p déu co thé c6 van dé riéng ctia né.
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Nguoi ta luu y rang, khi lam viéc tai tan sb cao, cap ndéi mang chat trit thong
tin: voi tan sé = 300Hz thi trong Gmg ty sudt truyén dat 3.108 Bit/sec hay toc do
1a hoan hao xng dién dat 3. 108 m/sec; gia thiét luu lugng thong tin 1 Bit/sec, néu
bay gio nguoi ta mudn 256 Bit dugc lién tuc nap trén cap mang thi khi d6 khoang
cach toi da giita hai may tinh co the dat dugc 256 met.

Chién luoc co ban dé giai quyét van dé (duoc trinh bay & trén) 13 viéc ap dung
su pha tron cac phac thao da quen thudc:

> Viét ludi (write through):

Neéu cac ban sao mdt tép tin dugc thay doi, do d6, nhiém vu thay doi s€ duoc
chuyén téi ban sao & bo nhd Cache va to1 ca ban goc & may chu dé dap tng ngir
canh tac vu.

<> Viét tré (deleyed write):

Tuy nhién, thuc chit vin dé 1a & chd, wu diém cua bd nhé démh Cache thi
khong phai ton tai viéc luu thong trong mang. Diéu duoc 1am tot hon 13, néu nguoi
ta thu gom tat ca cac nhiém vu write() thanh mot goi tin va dugc chuyén téi may
chu, thi diéu d6 duoc goi la viét tré, luc do, nglr canh cua viéc hop tac duoc thay
d6i thém cai gi do.

<> Piéu khién trung tam (central control):

Dé thay d6i cac ban sao trén cac may tinh khac nhau mot cach hiéu nghiém, hé
théng bd nhd Cache cuc bd phai cung lam vi¢e voi may tinh chu trung tam. Diéu
do, s& xay ra ngay sau mdi thay do6i ban goc, hoic ngay khi sir dung tép tin. Trong
truong hop nay, tai mdi 1an doc, bd diéu hanh vé Cache s& so sanh céac dix liéu tep



tin (s6 4n ban, téng ngang ctia bo dém...) véi cac dir lidu tép tin cta server. Néu dir
liéu nay gidng nhau thi viée doc s€ dugce dan ra tir bd dém Cache; néu khong, thi
nhiém vu doc duoc dua tlep td1 server.

<> Viét khi déng (write on close):

Mot quyét dinh dé di t6i nglt canh tac vu 1 ngit cdnh hop dam (sesion
sematic). Diéu do dat duogc, khi goi tr lai ban sao da dugce thay d6i cua tep tin sau
khi xay ra tién trinh close() & may chu quan Iy tép tin va dong thoi thuc thi ban
goc Nhiéu ban sao cta tép tin gbc c6 thé ton tai trén cac mdy tinh khac nhau; van
dé nay phai duoc quan tam tai ngir canh hop dam, chir khong can quan tam nhiéu
tai bo nhéd Cache.

No6i chung, diéu d6 noi lén rang, viéc dan vao bo nho Cache trén may tinh
Server quan ly tép tin khong nhing da tang gia nang suit, ma con khong hé gay
cho cai d6 diéu gi ca. Nguoc lai, viéc sin sang thiét dit bo nhd Cache trén hé
thong Client/Server c6 hiéu nghiém hon, mic di né ciing con mang lai vai vudng
mac khi xay ra trang thai thay doi tép tin. Ttr Iy do nay, tai ngan hang dit liéu phan
b t6n tai nhitng giao thirc ngin ham dat biét.

Thi du vé chién lwoc bé nhé Cache & hé tho”'ng tép tin mang:

O hé diéu hanh Unix, co ché bd dém cho viée xuét-nhap cac tép tin md ra mot
kha nang tng dung ot hé théng tép tin mang, dé thiét dat sy xuat-nhap cac goi hé
thong RPCs trinh dién xut- -nhép co s¢ biod (basic Input-Output Demotration), ma
n6 yéu ciu bd sung cac khéi dir liéu ké canh, goi 1a qua trinh doc trudc (read
ahead). Néu tién trinh nglroi st dung doi hoi t6i khoi dit lidu ké canh, do dé, nd
san sang 0 trong by nhd dém va co thé duoc doc ngay lap tirc. Nguoc lai, cac di
liéu cta tién trinh write() duoc chuyén toéi bo dém trudc tién va ching duoc gop
lai tai cac goi hé thong flush() (3 trang. d6i voi cac dir liéu, 30 trang ddi véi cac thu
muc) ciing nhu goi hé thong sync() (néu khong c6 bd dém nao con tréng) va duoc
viét 1én 6 dia, goi 13 viét tré (delayed write). Néu tép tin bj ham, thi cac khéi bd
nhd ctia nd s& hong dém thém: Sau khi viét, chiing dugc goi ngay téi Server, goi la
viét qua (write through). Tur viéc 1y gia nay, thanh phan 16n nhat ciia ma d6i véi
tién trinh biod ton tai trong nhan hé diéu hanh.

6.3.4. Cacy twdéng thue thi:

C6 nhiéu ¥ tuong khac nhau vé viéc ngudi ta co thé thyc thi cac hé thong tép
tinmang nhu thé ndo d6! Pén nay c6 hai kha nang pho bién hay duoc néi t6i, doi
la cac dich vu tép tin nhu 13 céc tién trinh dimg riéng 1, hay cac dich vu tép tin
dugc tao 1ap nhu mot bo khich tao dac bi¢t ¢ trong nhan h¢ diéu hanh. Hinh 6.17
chi ra cdu hinh khiéu thir nhat:O day, tién hinh ton tai & trén ca hai phia Client va



phia Server. Nguoi ta luoi ¥ rang, cac 16p cta hé diéu hanh 1a déi xing; su khac
nhau vé tu tuong biéu 10 chi ¢ loai tién trinh nhan va goi.

hinh6.17 trang 240.

Khac v6i co ché viianéu, co ché nay chi méi dong cham t6i sy trao ddi thong
tin gir cac tién trinh; & hinh 6.18.chi ra co dd mot co ché thuc thi khac.Doé 1a co
ché thuc thi trén binh dién do kich tao hé diéu hanh. O diy, phia may Client thi
cho phép 1am dung y nhu vay; nguoc lai, trén phia may Server khong c6 tién trinh
diéu hanh ton tai. Viéc do héi duoc quan 1y truc tiép ¢ trong nhan hé diéu hanh va
duoc chuyén hudng trén hé théng tep tin cuc bo.

Phuong phap nay thyc thi hé thong tép tin mang ciia Server trén b kich tao va
tranh dugc cic ban sao tép tin tir goi hé thong & trong khong khoang dia chi cua
mot tién tao Server va quay trd lai b dém hé théng dé viét vao hé théng tép tin
cuc bd cua Server.

hinh 6.18 trang 241

Tuy nhién, ciu hinh nay thi khong d6i xung. Hé thong tép tin mang thi khong
con mang theo mot tién trinh dai dién, con su trao d6i thong tin giita cac tién trinh
van xau ra troi chay; tic 13, hé thong tép tin mang chi mang theo cac 16p dic biét
(ttrc bo kich tao) ctia nhan hé diéu hanh. Ca hai y tuong duogc thyc hién khac nhau.

Thi du vé hé théng tép tin mang cua Unix:

O hé thong tép tin cua Unix c6 hai giao thirc: mot giao thic dung dé diéu chinh
viéc moc ndi cia hé théng tép tin server to1 mot thu muc trong client, va giao thurc
kia dung dé xuc tién qua trinh luu thong doc/viét. Giao thtrc thtr nhat duoc thuc
hién giira hai tién trinh: tién trinh do héi client (khi khai dong hé thong tép tin) va
tién trinh dién mountd (mountd demontration) tai server. Theo do, tién trinh
mountd cua client goi mot thong tin téi mountd cua server; khi d6, véi mét hé
thong getfh(), may chu 14y mot tép tin quan 1y (file handle) cua 16p hé théng tép
tin mang cua server va dua trd lai tién trinh client. Bay gio, tién trinh nay thuc
hién mdt hé théng mount() va kep chat h¢ théng tép tin cua server ¢ 16p NFS-
client ctia nhan hé diéu hanh.

Giao thire thr hai ctia qua trinh doc/viét trén cac tép tin duoc thay d6i ¢ trong
cac nhan hé diéu hanh. Tuy nhién, trén server, chuong trinh nfsd dugc khoi dong
nhu 12 mot tién trinh, tiép theo dién ra goi hé thong nfs_svc() 6 trang thai nhan, tir
d6, n6 khong con quay tré lai nita. Phuong phap nay thuc thi hé thong tép tin
mang trén binh dién bo kich tao. Hinh 6.19 chi cho thiy céu truc co ban nay.

L6p bo sung doi voi hé thong tép tin a0 dong vai tro rat quan trong, hé thong
nay di thay trudc cac tac vu hé thong tép tin. Tt ca cac tic vu & trong hé thong



tép tin 13 cac phwong phap ddi twong nit chi sé do va ching duge thuc thi sau mdi
dbi tuong.

Do d6, mét sy doi chiéu gitra cac t€p tin MS-DOS, cac t¢p tin Unix va cac tép
tin NFS thi hoan toan khong c¢6 van dé gi.

hinh 6.19 trang 242

Viée thyc thi cac dich vu, hé thong tép tin mang cua Windows NT thi ciing
Xuét phat tir cac co s gbng nhu viée thu xép hé théng tép tin mang ¢ trong nhan
hé diéu hanh va cling tao nén kiéu bo kich tao; hinh 6.20 cho thdy mét cai nhin
tong quan vé diéu d6. O trong mang, b kich tao goi lip (redirector driver) co
nhiém vu do hoi hé thdng tép tin & trong mang: xem thir loai tép tin mong mudn
c6 ton tai hay khong va céi gi dang xay ra tai cac nhiém vu cua tép tin cuc bo? Do
d6, bo kich tao phai tao lai su két ndi mang qua 16p chuyén van (transport layer).
Va nhu viy, cac thong tin trang thai (thi du: nhiing tép tin nao s€ dugc mé...) duoc
goi lap (redirector) quan ly va thyc hién.

hinh 6.20 trang 242.

Sy trg gitp viéc xuat-nhap khong dong bo doi hoi phai c6 nhiing co ché riéng
1¢, thi sau khi thuc hién khong déng bd nhiém vu, tién trinh nhan dugc su diéu
khién va duoc danh thirc; tiép dén, hé diéu hanh Windows NT sir dung mot ving
céc tién trinh thread (pool of threads) dé thyuc hién céac thi tuc két thiic cho mot goi
tin yéu cau xuat-nhap.

Bo goi lip phat trién cac thong tin mang cia nd qua giao dién bo kich tao
chuyén van (transport driver interface), ma cac kénh chuyén van mach 4o cua né
(virtual circuit) duoc thuc hién nhd hé thdng chuyén van duoc thiét dat cho cai do.

Lop may chu quan ly tép tin dugc tao lap nhu la mot b kich tao; né tuong
thich véi cac giao thic khdi thong diép may chu SMB (server message block
protocol) cia mang Novell hay cac phan mém diéu hanh mang LAN.

6.3.5. Van dé an toan

biéu rd rang la, ¢ trong mang, sy an toan dé béo vé cac tep tin khong chi co hé
théng tép tin trong mang ty bao vé€ cho minh, ma tat ca viéc kiém tra an toan phai
duoc tao 1ap va dugc thuc hi¢n mdt cach riéng biét.

Cai kho khan nhat 13 viéc két ni lai v6i nhau cac hé thong tép tin véi cac co
ché bao vé tép tin va cac muc bao v¢ t&p tin khac nhau. Thi dy, diéu do6 gay nén
kho khan cho viéc mo phong cac tép tin c6 tén dai nhu & cac server vai cac hé diéu
hanh Unix va Windows NT cling nhu cac h¢ thong tép tin mang Vo1 hé thong tép
tin MS-DOS c6 tén ngan (nhiéu nhét 1a 8 ky tu); ngoai ra, cic quyen truy cap cua
danh sach diéu khién truy cip ACL access control list) cua hé diéu hanh Windows



NT ciing duoc md phong vo cung khé khin trén cac quyén truy cap don gian cua
hé diéu hanh Unix, vi & d6, cac kiéu ACL khong tdn tai.

Su qua do cua hé théng an toan nay trong mot hé théng khac cua mot hé théng
tép tin mang thi hau nhu chi tao ra nhiéu bat dinh va mau thuén.

H¢ thong an todn cdc tép tin mang & Unix:

O hé théng tép tin mang cua hé diéu hanh Unix, tat ca nguoi st dung cua hé
théng dugc dan ra trong mot danh sach dic biét; trong cong nghé may tinh, danh
sach nay goi 1a danh ba mau dich hay cac trang vang (yellow papes); tirc la nd
cling giong nhu viéc moi ngudi dan duoc dan vao cac trang cua mot s dién thoai
cua thanh pho vay. Danh sach nay sé dugc quan ly b1 mot tién trinh dic biét, goi
1a hé thong thong tin mang NIS (network information system); ngoai cac truong
thong tin nhu tén ngudi st dung (user name) va mat 1énh (password), danh sach
con chtra dung céac su dién vao nhu chia khod ma hién hanh cho viéc trao doi dix
lidu giita client va server, cac nhom nguoi sir dung va cac co ché khac vé an toan
toan hé thong tép tin mang.

Hé théng cac t¢p tin mang dugc str dung cho cac yéu cau vé dich vu cia goi h¢
théng RPC. Néu nguoi ta coi cac modun Vé ban quyén Unix nhu 13 gidy chtng chi
an toan, do do gidy ching chi an toan vé goi thu tuc cach quang RCL chira dung
nhitng hiéu biét vé truy cap hé diéu hanh Unix cua dinh ngid giao dién nguoi sur
dung va dinh nghia giao dién nhom cong tac. Néu ca hai hé thong Client va Server
c6 cac co ché an toan giéng nhau, thi & ddy van c6 thé ton tai cac 16 khuyét an
toan. Thi du, mdt nguoi quan ly client thi khong thé tu dong thay d6i cac tép tin
cua nguoi quan ly server, néu dinh nghia giao dién trén ca hai h¢ thong glong
nhau. T 1y do nay, tat ca viéc do hoi trén Server phai dugc quy dinh cho mdi
ngudi quan 1y nhém cong tac, nhung phai tuan thi nhitng co ché an toan thong
thuong.

Ngoai ra, hé théng thong tin mang tao diéu kién dé diéu chinh sy tuong ung
clia nguoi su dung trén hé thng tép tin cua Server, dé sao cho khong xuit hién su
cat ngan va khong on dinh cua cac tep tin cua cac nguoi st dung khac nhau.

Mac du da c6 nhiing nd lyc khac nhau, hé thong an toan cho h¢ thong tep tin
mang van con chira dung vai 16 hong. Do do, d01 v6i cac yéu cau tiép theo, viéc
dan giai day du s& dugc trinh bay trong chuong tiép theo.

An toan hé thong tép tin & Windows NT:

Cac tép tin ¢ trong Windows NT duoc trinh bay trong muc 4.3; & do, ching
duoc thuc thi boi cac danh sach diéu khién truy cdp ACL; nhd d6, cac quyén truy
cap ddi voi nguoi st dung va nhém cong tac duoc diéu chinh. Nhing co ché an
toan ludn luén duoc thiét dat sin trén Fileserver. Theo d6, mdi ngudi sir dung co
thé mo tép tin; khi do, anh ta phai dang ky vao tép tin ngudi st dung cua bo diéu
hanh tai khoan bao an (Security account manager: SAM) ¢ trén may tinh Client



cling nhu trén mdy tinh Server. Néu viéc dang 1y c6 16i hay cac mat 1énh khoa trén
Client va Server khong ddng nhat, do do, viée truy cip 1én cac tép tin bi tir chdi
mot cach nguyén tic. Nhung ma, tai lan dang ky dtng, thi cac gi61 han truy capn
ctia danh sach diéu khién truy cap van ludn ludn cé gia tri nhu ddi véi hé thong tép
tin cuc bd.

Ngudi ta cling luu ¥, ban phac thao ndy van chua mang lai mot su diéu khién
tir dong cua ngudi quan Iy Client d6i v6i Server, khi ca hai van con sir dung mat
1énh khac nhau.

6.4. Cac kiéu 1am viéc & trong mang

Chung ta da biét, cac hé théng da vi xur 1y tao ra mot sy phan bd cong viéc mot
cach dé dang nhd ma thue thi song song va cac bd vi xir Iy ¢6 cung kiéu. Nguoc
lai v6i diéu d6, & cac may tinh mang, ngud ta can phai luu y thém cac van dé khac
nhau sau day:

o Viéc chuyén dat cac dir liéu qua mang can tiéu tén mot thoi gian, do
do, cac doan ma co g1 cho vi¢c loai bo ca hai truong hop khong co6 hay co6 it thong
tin.

o Néu viéc chuyén dich mat ma nham muc dich can t&i nhitng goi thong
tin 16n hon, do d6, chi phi va ning suat c6 quan hé mat thiét voi nhau.

o Hau hét cac mang may tinh dugc tao lap tir cic may tinh khong déng
déu cua cac nha sin xuat khac nhau va cac h¢ diéu hanh khac nhau. Do d6, mot
chuong trinh thuc thi trén mot may tinh thi khong phai dugc thuc thi trén tat ca
cac may tinh khac ¢ trong mang.

Qua d6, nguoi ta nhan thiy: hé thong diéu hanh Job phai duoc giai quyét thoa
dang cac van dé da néu ¢ trén; boi vi hé thong nay khong phai 1a cadc may tinh don
ma nd la mot mang cac may tinh.

6.4.1. Piéu hanh Job (Job management)

Ngay nay, trong cong nghé mdy tinh c6 nhitng hé thong diéu hanh Job khéc
nhau (xem muc2.2), ma chung cho phép str dung thoi gian nhan 16i ctia tap hop
cac may tram. Loai hé thong nay duoc sir dung trong nhiéu linh vyc nghién ctru va
phat trién & d6 can dung toi nhitng may tinh siéu hang. Nhitng yéu cau dbi véi mot
hé thong cdc phwong tién dung chung tai (load sharing facility system) thi bao
gdm nhitng diém chinh sau day:

0 Viéc phan bd tai dbi véi tit cac loai Job va cac cap cong sudt can phai duoc
thuyén chuyen qua lai.

o Dbi v0i cac yéu cau khac nhau vé phuong tién diéu hanh nhu thoi gian tinh
toan va nhu cau bo nhd, thi cac hanh doi tap trung khac nhau can thiét duoc dan
ra.

o Thoi gian thyc hién Job can thiét phai dugc t6i wu.



o Cac ban quyén cua cac chuong trinh can phai dugc diéu hanh mot cach
thau sudt.

o Mic du cé tai bd sung, viéc quan 1y cac tram may (workstations) phai
khong co bién dong xay ra.

o Trong viéc lién két tai, cac may tram phai duoc san sang phuc vu voi kha
ning cao nhat, du 1a ban dém, ngay cudi tuan hay ngay 18.

o CAu hinh chung phai rd rang va viéc quan 1y phai duoc thuan loi.

Thuc hién nhitng yéu cau nay khong phai don gian, vi hé thdng diéu hanh Job
khong gay anh huong lén tat ca cac nhan td. Tuy nhién, né c6 thé don gian hoa
viéc quan 1y hé thong boi mot giao dién nguoi sir dung t6t va cac co ché cdu hinh
don gian; nd c6 thé st dung nhiéu gid lién vao ngay 1& nhd viée xi Iy theo dot
(batch processing) va né c6 thé di chuyén Job trén cac may tinh théng qua viéc
trao doi thong tin trong mang; tuy nhién, viéc thu xép cac Job trén cac may tinh thi
khong phai tuy tién. Do d6, ngudi ta khong chi luu y t6i cac van dé nhu nhu cau
bd nhd, kiéu bo vi xir 1y, kiéu hé diéu hanh va nhu cau 6 dia cuc bo d6i voi cac tep
tin; nguoi ta con luu y t6i ban quyén ciia mot sé chuwong trinh. Ma chung dugc ket
nbi voi cac may tinh cac dinh (goi 1a kiéu khoa nut: node locking) hozc chi mot sd
lugng xac dinh cac may tinh trong nhom cé thé dugc thuc hién dong thot (goi 1a
kiéu ban quyén noi: floating license)

Su uu tién cta cac Job phai dugc lua chon sao cho ngudi st dung mét may tinh
thuc thu ludn ludn c6 mot bude di trude va vi thé, khi sir dung may tinh nay, anh
ta khong can phai luu ¥ gi ca.

6.4.2. May tinh mang hai chirc niing (netcomputer)

Mot ban phat thao day du khac ddi véi cac hé thong mang phan bo dé 1a ban
phat thao vé may tinh mang do cac cong ty may tinh noi tiéng phat trién (Oracle,
Sun, IBM, Apple...). Néu mot may tinh binh thuong tu chira dung tat ca cac thanh
phan cua hé diéu hanh dé c6 thé 1am viéc véi cac 6 dia, may in... mot cach tu chi;
do do, o cac hé thong voi hé diéu hanh phan bd, cac chire nang h¢ diéu hanh khac
gidng nhu céc dich vy chuyén dung (nhu dich vu file, dich vu tién trinh...) duoc
nap 1én mot may tinh, dugc chuyén mon hoa.

Ban phac thao vé mot may tinh viura 1am hai nhi¢ém vu Client/Server nay cua hé
diéu hanh phan bd duoc van hanh manh mé & céac may tinh mang. Ngoai mot bo
nh¢ chinh, mdt b vi x1r Iy, mot card két ndi mang va mot man hinh, may tinh nay
khong con chira dung gi thém. Ciing nhu cic phan mém cta hé diéu hanh (bao
gom cac chuong trinh dich vy, nhan cua hé diéu hanh...), & mdy tinh mang hai
chirc ndng nay, ching duge thu gon thanh mot vi nhan (microkernel); vi nhan la
nhan cta hé diéu hanh duoc thu tom tir cac 16p két n01 mang cling nhu cac chirc
nang nap chuong trinh. Tt ca cac chuong trinh déu nam trén 6 dia clig cuc bo va
déu duoc dan t6i tir mang. Va ciing gidng nhu chtrc ning hé diéu hanh, & may tinh
nay, vi nhan co thé duoc nap cho bo tai tu khdi dong ROM khi dong nguon dién



cho may ¢ trong mang. Tat ca dung luong luu trit céac tép tin, cac dich vu in an...
dugc dam nhiém bdi mdt dich vu chuyén dung.

Dbi 1ap v6i mang cac may tinh dang dung, viéc diéu hanh mot vi nhan nhu vay
mang lai cho chung ta nhitng uu diém sau day:

o Cdc tép tin thyc thi:

Nho viéc quan 1y tap trung cac dit liéu dugc sir dung, cac tép tin nay thi
luén ludn thyc thi 6n dinh. Pdng thoi, chung cling quan hé véi cac thanh phan cua
hé diéu hanh (ma cac thanh phﬁn nay da dugc nap vao mang nhu bo kich tao, cac
chuong trinh dich vu...), v6i cac chuong trinh va céc tép tin cua nguoi st dung

o Cdc phan cieng Ié tién hon:

May tinh mang hiai chirc nang thuong sur dung it phan cimg hon, Vi cac
thanh phan hé diéu hanh x4c dinh va khong gian 6 dia cuc bo loai bo duoc cac
chuong trinh dich vy. Piéu d6 lam cho may mang nay 1¢ hon khi mua sam.

a Viéc quan 1y ton kém hon:

Viéc chim soc cac phan mém hé théng, viéc chuyén giao ban quyen va cau
hinh cidc may mang hai chic ndng dugc thuc hién va chdm so6c mot lan Piéu d6
cho thay, viéc quan 1y may mang hai chirc ning dem lai mot sy hao ton it hon, tirc
la dleu d6 da dem lai mot cai gi d6 khong phai 1a khong dang ké: Nguoi ta tinh
toan rang chi phi hiang nam cho viéc chdm soc bao dudng cho phan mém va ciu
hanh hé théng cho mot may tinh ding bang trj gia mua sam thiét bi d6. Ngoai ra,
viéc stra chira cac phan cting ciling don gian hon, vi cc thanh phan ctia may tinh
c6 thé dugc trao d6i mot cach tuy y. TAt ca cac tép tin va cac giao dién cta nguoi
str dung déu nam trén mdy tinh trung tim va khong bao gid bi danh mét.

Qo An toan dir lieu cao hon:
Nho viéc dam bao dir liéu tap trung, khi mot may bi sup, cong viéc cua moi
nhan vién khac trong mang van tlen hanh tiép tuc. Ké ca viéc danh cép thong tin
cling duoc dam bao nhd mot co ciu ngoai vi.

o S dung tot hon cdc nguon tai nguyén

Bén canh viéc str dung tdt hon céc may in, cac thiét bi FAX, ngudi ta co thé
dat duoc nho cac két ndi mang; that vy, & may tinh mang hai chlrc nang, nguoi ta
c6 thé str dung mot cach tét hon cac bd nhé quang dai (6 dia cimg, 6 dia mém,
bang tir...), vi ching dugc ton tai trong vung quan ly tap trung. Ngoai ra, nhiing
viéc mo rong can thiét may tinh niy c6 thé dinh hudéng t6t hon t&i nhitng nhu cau
mong muon.



Tuy nhién, ban phat thao nay cling con nhirng ton tai nhat dinh. Sau ddy, chung
ta phan tich thém mdt vai diém nira dé thay rd pham vi st dung cua né trong tuong
lai:

a Chi phi mang co gia tang:

Néu tit ca cac trinh tién dung déu chay trén mang, do d6, mang ndi hat
(intranet) va cac dich vu dugc sur dung sé lam gia tang dang ké cong suat ctia no
(luu luvong thong tin, dung luong bo nhd...). Thc 1a phai tang chi phi thém cho céi
do.

a Chi phi bo dém co gia tang:

O loai may tinh ndy, nglroi ta con thay thé cic phan cing (nhu b nhd chinh,
bd nhé quang dai) dé luu trir cac dir lidu hay cac chuong trinh 16n dé c6 thoi gian
nap va tai mang nhanh hon, diéu nay rat can thiét ddi voi céac thiét bi dau cudi cua
hé diéu hanh Unix; va do d6, 1oi thé vé gia ca cua loai nay khong thé giam nhhicu
duoc.

a Chi phi cua nguoi sir dung co gia tang:

Do viéc quan 1y tap trung cac phan mém va viéc diéu hanh cic phan cing cia
Trung tam EDV, nguoi st dung cdm thayd phai trd thém chi phi thoi gian st dung
trén mang: Vi chi ¢ trung tim moi quyét dinh, chuong trinh nay c6 thé duoc sir
dung va khoang bao nhiéu khong gian bd nhé duoc phan bd cho riéng timg
chuong trinh? Khodng thoi gian nay, trung tn cling tinh trong bang thanh toan
hang thang.

Cho dén nay (1999) su don nhan loai may tinh mang hai chirc nay chua dugc
dung phd bién; nhung trong tuong lai, nd s¢ 1a mot he théng duoc dung ning dong
trong moi linh vuc ctia doi song con nguoi.

Mot diéu quan trong nia vé mdy tinh mang hai chirc ning 1a n6 cho phép mdi
chd 1am viéc c6 cau hanh riéng 1é; nho viée ‘quan ly tap trung d01 vO1 cacn chuong
trinh chuan (standarprogramms) ma hau hét nhimg van dé veé cau hinh dugc loai
trir tai chd lam viéc va nd quan tam day du d6i vai cac tép tin can thiét. Do do, co
thé phan biét chung thanh 2 loai van dé:

a Thuec thi tap trung:

Mot cach tong quat, nguoi diéu hanh mangnj c6 quyén han thay doi mot
cach tich cuc cdu hinh ciia mot may tinh ndi mang. Piéu nay doi hoi nhitng hiéu
bict t6i thiéu vé mot sy thay doi nay, thi dy, phai ndm rd cac dir ligu can thiét cho
timg may tinh riéng biét. Tuy nhién, mot h¢ thong mang khong dong nhét voi cac
phan ctng va phan mém khac nhau 1a mot trd ngai 16n dbi voi ngudi sir dung.



a Thuec thi phan tan:

Vi 1y do vtra n€u, bén canh cac chuong trinh dac biét va cac kha nang dich
vu tiéu chuan cta minh, cic may tinh 1am viéc riéng 1é (trong mangnj) c6 thé chira
dung thém mot phan hé théng tép tin ma khong lam anh huong t6i nguoi su dung;
phan nay dyoc hiéu chuan mot cach déu din vé ciu hinh cung nhu cac trir lugng
dir liéu ctia mot hay nhiéu dich vu chuyén dung trong mang. Néu trit luong céc tép
tin can thiét va cac dich vu (dich vu chuong trinh, dich vu ddi tuong...) duoc gén
mot cach sang tao vao cac cong cu cua may tinh. Nhu vady, may tinh nay lam viéc
nhu 1a mot may tinh mang hai chirc ndng; bo1 vi, ndé c6 cac thanh phén hé diéu
hanh va cac chuong trinh tién dung can thiét & bd dém Cache nho thé giam duoc
thoi gian truy cap. Do do, tién trinh dai dién cta viéc thuc thi phai c6 chlrc nang
canh giGi va chirc nang nay dyoc ton tai & trén Cache (xem muc 3.5).

Pham vi &tng dung ctia ngon ngu JAVA:

Van dé sang t6 nhit ctia ban phac thao vé may mang hai chirc nang-do 1a su
khong tuong thich cua cac phan cing va phan mém ¢ cac may tinh khac nhau cua
cac nha san xuat khac nhau. Pé giai quyét van dé nday, mot ngén ngit 1ap trinh
thdng nhat duoc sir dung, goi 1a ngon ngtr lap trinh JAVA. D6 la mot ngén ngir 1ap
trinh huéng d6i twong, 1 san pham phan mém cua hang may tinh SUN (1997). Vé
mat ci phap, ngbn ngl nay cing twong ty nhu ngdn ngir 1ap trinh c™ nhung, n6
c6 su don gian hon vi khong can b chi thi (pointer), khong viét chdng nhiéu lan
va ban thiét ké giao dién t6t hon.

Khi thuc hién chuong trinh, cic mady mang duoc trg gitip boi két qua cac 1énh
may tinh a0; may ao nay goi la may ao JAVA. Nhiém vu ctia bd vi xtir ly may
mang hai chirc nang (cting nhu cac thiét bi khac can thyc hién bang ma JAVA) la
dé quy mo phong may ao nay. Khi do, nhiém vu cua h¢ diéu hanh cua mot may
mang nay bao gom viéc thiét lap vung dién blen cac chuong trinh JAVA duoc nap
trén mang. Sau day la vai dac diém dic biét can luu ¥ v

¢ Viéc quan ly bd nhéd chinh dyoc thuc hién mot cach tu dong dé danh
khong gian nhé cho cac doi twong nhu thuc hién viéc dan dudng hoic loai bo céc
d6i twong khong sir dung goi 1a suu tap rac (garbarge collection).

¢ Thuc hi¢n viéc cach ly cac chuong trinh chay déng tho1 vo1 nhau hay voi
hé théng con lai. Pé tao diéu kién cho viée thuc thi nhanh chéong va don gian,
trong JAVA, khong c6 bd chi thi (pointer) dia chi, va do do6, c6 kha nang hoat
dong ciia cac chuong trinh mang va cac ing dung trén mdy tinh ciing bi han ché.

¢ Sy thong dich cac maByte cia may a0 JAVA khong dugc mé ta truc tiép.
Dic biét, cac kiéu dit lieu JAVA phai dwoc phi hop véi chiéu dai cua may tinh
dich.

¢ Viéc thiét 1ap cac chuc nang tiéu chuan dbi voi d6 hoa hay vi¢c Xuat-
nhap thi c6 thé cho phép d6i voi chuong trinh mang hay cac chuong trinh tién



dung. Mot cach phd dung, cic chuong trinh mang khong dugc truy cap 1én cac 6
dia cuc bo hay may in.

Sy can thiét cia mot ngdn ngit 1ap trinh don gian va an toan ddi v6i mang
may tinh d4 din t6i viéc hoan thién cac tng dung cia cac hé thong siéu text trén
trang WEB cua mang internet. Chirc nang ciia mot trang text don gian khong dem
lai dwoc nhiéu sy moi chao. Dé ludn ludn gia ting cac chirc ning mdi trong cac
chuong trinh mo ta siéu text (WEB browser), diéu tot hon 13, nap truc tiép ma dbi
vo1 mot chirc nang dac biét cua nguodi yéu cau, hay thuc hién mdt cach cuc bd nho
mot trinh thong dich JAVA duoc tich hop ¢ trong chuong trinh WEB browser. Ma
JAVA thyc hién nhitng yéu cau nay nho dic diém 1énh may da duoc thiét dat theo
tiéu chuan va nho thu vién thoi gian chay da dugc thuc hién mot cach linh hoat
hon céc chitc ning cua chung, tirc 13, cic giao thirc va cac chitc ning méi c6 thé
duogc tao 1ap nho viéc nap cac chuong trinh JAVA hoan hao (content handlers),
ma khong can viét méi trinh doc ludt browser.

Nhuoc diém cta phuong phép nay 1a & chd, khong c6 mdt nhiém vu nio to
tat c6 thé dugc lam hoan hao vi 1y do nhimng diéu kién gidi han ctia mot tng dung.
Xuit phat tir Iy do an toan, viéc truy cap cac tép tin nhu cac tép tin tam thoi va cac
nguén tai nguyén cuc bd khac thi khong dugc phép, va do do, cac ing dung dugc
gidi han trén pham vi cia n6 khi khong ¢ cac chic ning tro giup d6i véi trinh
browser.

6.5.Cac co ché an toan va cac thao tac trén mang

Nhitng cau hoi vé an toan ¢ cac hé thong may tinh khong phai 1a nhitng van dé
ky thuat ma chi I nhitng van dé vé con ngudi. Mot may tinh hoat dong khong c6
nhirng thiét bi an toan thi vé mat k¥ thuat khong c6 van dé gi. Nhung néu, mot
may tinh chua dwoc 1am c6 14p va lai duoc diéu khién boi ngudi str dung it chuyén
mon, dit biét, ¥ mot mang may tinh phan bd c6 nhiéu nguoi st dung dang ky 1a
khach (trc khong biét 15 dia chi cua no), khi do, van dé an toan can duoc dam luan
va can phai tinh t6i. Mot trong cic nhiémh vu quan trong ctia viéc quan 1y hé
théng 12 bao gdm viéc nam ving cac he¢ théng nay, viéc chi dung vé thoi gian va
tién bac, nham nang cao chung hay t6i thiéu dé Iya chon dugc nhing bién phap
thich hop. Nhimg xoay chuyén can thiét di dung cham t&i cac co ché an toan cua
hé diéu hanh. Tir 1y do da néu, trong muc nay, chung ta s& dé cp t6i nhitng su cb
c6 thé xay ra va ca bién phap khic phuyc.

6.5.1. Lich sir can dai vé an toan trén mang may tinh

Tur sau thang 11 nam 1988, mdt chuong trinh (Iam nhi€ém vu tai tao) dugc nap
phan 16n cac may tinh két ndi mang internet bang hé diéu hanh Unix & trudng dai
hoc Carnergie-Mellon (M¥); tai d6, nhém dap tng khan cAp CERT (conputer
emergency response team) dugc thanh 1dp; nhém nay thuc nghiém mot cach hé



thong dé phat hién, cung cap céc tai liéu khao ctru va thanh trimg sai sot vé an toan
& hé thong may tinh. chi tinh ndm 1997, nhom CERT d3 tong két c6 khoang 4.000
vu tir nghiémh bé khoa d6t nhép, voi khoang 30.000 dén 40.000 ngudi tin cong
(hacker); nhimg nguoi cua nhom nay ludn ludn phat hién ra nhing sai sot vé an
toan trong cac hé thong, ho 1am diéu d6 nhanh hon nhirng nguoi quan 1y he thong
muon hodc c6 thé thanh trimg ching. Tuy chién, Hoi ddng nghién ctu quoc gia
My van dua ra nhwnj dinh: “Bon ké cdp hiéndai bing may tinh, ching c6 thé an
cip duoc nhidu hon bang cac vil khi loi hai khac”. Hoi déng nay con canh cio:
“Ké khung bd ngay mai khong dit nhiéu bom, ma ching chi 4n nit ban phim va
chi thé n6 tao vo van thiét hai”. Cho dén nay, cong viéc lam dyoc rat it dé co thé
kién trac mot hé thong may tinh an toan.

Trong quan hé véi cai d6, diéu can dyoc quan tdm 13, B6 quoc phong My da
diéu hanh cac nhom cong tac dé chuan bi tién hanh cudc chién trnah han ché
nhirng ton that 16n nhat do hé thong may tinh ké thu gay nén. Diéu d6, khong c6
nghia chi bao vay cac vu an trom bé khoa mat 1énh ¢ trong may tinh két ndi mang
voi viée 101 kéo hay téy bo cac té€p tin quan trong, dac biét, con bao vay cac vu
khéng ché phén cing cua cac may tinh & trong mang. Thi dy, nh¢ viée thuc hién
13p cac dinh hudng xac dinh, bon chung c6 thé hun nong cac thanh phén xac dinh
cua mot bo vi xtr 1y.

Dy doan cho cudc tin cong nay trén cac hé thong may tinh 1a su xadm nhap vao
cac dit litu & mot may tinh ndi mang. Dicu nay co thé xay ra trén nhiéu phuong
cach khac nhau, sau ddy chung ta s& lan luot dé cap t6i nhitng van dé nay.

6.5.2. Dot nhap qua mang

Mot trong cac kha niang dé dang dé dot nhap vao cic mang may tinh 1a viéc st
dung may tinh qua mang, thi du, bang mot chuong trinh chay trén mang dién thoai
thong thuong Telnet. Pé dan toi viée dicu khlen 16i vao mang qua mat 1énh
(password), van dé nay duoc cac tén trom gidi quyét bang cac phuong phap khac
nhau nhu sau:

Giai mat lénh (password guessing):

Mot trong cac kiéu 16i dyoc dan t6i 1a do viéc khong duoc thay ddi cac mat
lénh chuan (standardpassword) cua nha san xuat hé diéu hanh ddi véi cong viéc
quan 1y hé théng; vi néu, mat lénh bi quén thi phai doc lai ban hudng dan dai
dong. Néu cac mat 1énh da trd nén phd bién, thi diéu chang c6 gi la, tir bén ngoai
ké trom s& dé dang xam nhép vao hé thong.

Mot 18i nita ctia ngudi sir dung hop phap cling thuong hay xay ra, d6 1a viée sir
dung nhirng tir théng thuong dé 1am mat 1énh (nhu tén nguoi, tén thanh phd, tén
qudc gia hay loai cay cdi, loai dong vat...). Néu mat 1énh khoa tép tin c6 thé doc d&
dang (thi du trong céc hé théng Unix véi mat Iénh /etd/passwd) do d6, mot du



khach quy quai (tim cach déng ky vao myc guest danh cho khach méi nhap) co thé
sao chép mot tep tin, va voi co che kho4 mat 1énh, hin ta c6 thé bé khoa bang cac
su dién vao clia mot s6 tir (néu can 250. 000 lan dién vao va gia sir 1 miligidy cho 1
lan dién vao, thi cong viéc bé khod chi can khoang hodn 4 phut!). Ngoai ra, sd
phong ngu hay sb dién thoai ding 1am mat Iénh ciing giai duoc mot cach dé dang.

Nhitng phuong tién déi ph6 nhu dung cadc mat 1€nh khong c6 quy luat, phuong
phap cudng birc hay ngau nhién cting khong tro giup dwoc; vi nguoi st dung quén
hay viét chiing vao trang cudi s ghi chép thi co thé thay rd rang s& dan t6i su that
lac. Ngay ca viéc thay dbi thudong xuyén déu din mat lanh ciing van khong tro
gitip dugc may; chi c6 ngudi st dung phai phong chdng bang cach luyén tap
thudng xuyén mat 1énh moi va danh lira hé thong 1a dang dung mat 1énh ci.

Mot kha ning dé loai trir nhitng mat 1énh qua don gian, d6 13 ngay khi nhap
vao, nguo su dung phai kiém tra mat 1énh méi, liéu n6 c6 bi giai mot cach dé dang
khong?

Do tham mat lénh (passwordspying):

Néu c6 mot ké dot nhap gianh dugc sy diéu khién qua mot may tinh chuyén
giao ctia mang, do d6, hian c6 thé theo ddi va ghi chép viéc van chuyén thong tin
cia mot nguoi su dung hop phap khi truy cap vao mang. Do do, sau do hén ta co
thé truy cép vao, néu mat Iénh cua nguoi s dung da bi han ta giai duoc.

O day, chi co thé c6 mot sy tro giip tdt, d6 1a tao nén mot mat 1énh cua nguoi
st dung da dugc khoa I¢ thudc theo thoi gian, hoac gid, tao nén mdt giao thirc an
toan giita cac may tinh ctia ngudi sit dung va cac may tinh mangnj va cac tham s6
nay phai lu6n luén duoc thay doi.

Qudy phd cdc dich vu mang (netservice interference):

Qua ciu chuyén than thoai Hy Lap vé con ngua thanh To-roa, ching ta nhan
biét réng, thanh To-roa khong bi ké gidc xam chiém 13 nho su ché ngu cac thanh
luy virng chic cia né va dic biét nhd nguoi dan thanh To-roa muu tri; vi vay,
trong dém t6i, chi bing mot con ngwa gd nghi binh, ho da danh cho bon xam luoc
mot don toi boi ngay trong thanh.

Noi chinh xac, chién lugc ma ngudi dan thanh To-roa dung dé danh bai ke xam
lugc khi chung d6t nhap vao thanh ciing gidng nhu chién luoc chong bon quiy phé
hé thdng mang may tinh. that vay, cac khiém khuyét ton tai & cac dich vu trong
mang da dugc dung de diéu hanh mot chuong trinh don 1¢ trong may tinh. O trong
mang mdy tinh c6 rat nhiéu kiéu khiém khuyét nhu vay ton tai trong cac dich vu
sau day:

¢ Cac chuong trinh thu dién tir (e-mail programm):

Mot thong diép cua mot goi nguoi la co thé chira dung tat ca, ké ca cac ky tu
tréng; nhimng diéu nay thuong khong biéu 16 ndi dung text; ma dic biét, tao thoi co
cho thiét bi dau cudi dé nap cac 1énh bang mot chuc nang cta ban phim.



Néu diéu d6 xay dén ddi véi nguoi quan ly he thong (super user) cta hé diéu
hanh Unix, do d0, tai 1an khoi dong ké tlep cua nat an chue nang, cac 1énh dugce
g6i di v6i hiéu luc 1énh cua super user. Néu 1énh cudi cung xo04 dong hdi 4m va
xoa sy che phu cua nut chirc nang; do vay, nguoi quan ly hé thong khong nhan
biét dugc vé sy hudng din do anh ta da phan phat; thi du quyén truy cap xac dinh
da bi thau dbi; tuc 1a sau do, co ké dot nhap dong vai tro mot nguoi khach cé thé
thao tac cac tép tin nay ma khong co6 gi ngan can duoc.

Mot bién phap dbi phé voi cai d6 1a, phai loc mot cach triét dé tat ca cac ky tu
tréng & trong céc dit liéu cta e-mail

¢ Cdac dich vu trang WEB:

Cac trinh doc luot browser cua hé théng siéu text cua trang WEB hau hét
st dung cac chuong trinh tr¢g giip khac nhau, dé thuc hién cac dich vu dic biét.
Thi du cho cai d6 1a cac chuong trinh démo am thanh va hinh anh cho cac khuén
kho tép tin khac nhau. Néu c6 mot tép tin tai but (postscript-file) ton tai ¢ trong
mang va nguoi su dung mudn nhin théy no, do do, t&€p tin dugc nap 1én mang va
duogc trao quyén cho mot chuong trinh dic biét ghostview, chuong trinh s& mé ta
bai text chira dung vé cai d6 va ca hinh anh 1én man hinh. Péang tiéc, su tai but nay
khong chi la mgt ngdn nglr mo ta trang, ma con la mot ngébn ngtr 1ap trinh; do do,
n6 c6 thé chira dung nhitng chwong trinh kha thi, va cho nén ching duoc thuc thi
ngay 1ap tire boi trinh ghostview ¢ trong thu muc cua nguoi su dung ma khong cén
biét gi thém Ve chung. Tinh chat nay dugc nguoi ta dua Vao cau hinh hé thong néu
n6 con 1a mbi lo ngai va néu nguoi quan 1y hé théng nim viing cac tai liéu khao
clru...

Mot kha ndng xdm nhdp khac cling dugc nhém Action-X-Technologie cua
hang Microsoft dé cap. Theo nhom nay, cac ddi tuong dugc map vao mang co
chira dyng mé va nho thé ching c6 thé truy cap 1én may tinh.

¢ Cacdichvu chuyén van tép tin FTP:

Trén mdi may tinh duoc két ndi vao mang co ton tai mot dich vu chuyén van
teép tin fftp; dich vu nay co thé duoc goi tur bén ngoai. Cai do co thé duoc chiém
giltr nhu 1a mot diém 1éo vao. Khi d6 tién trinh ftp trén mot may tinh thyc ra c0 it
quyén han. Tuy nhién, néu cic quyén han duoc diéu chinh sai hay néu cic quyén
truy cap dbi voi cac tép tin clia cac nguoi s dung khac bi thiét dit sai; do do, ke
tan cong tir bén ngoai ¢ thé sao chép cac tép tin chu lyc nhu tép tin vé mat 1énh
dang ky vao mot may tinh, va vi thé, hén ta c6 thé thuc hién nhirng cudc tan cong
rong hon.

Tir Iy do nay, thuc té tién trinh ftp khong c6 quyén han truy cdp nao ca va
nhimg diéu kién hoat dong ctia né phai bi gidi han trén ciy thu muc (v6i cac tép
tin bi ching chat nho mot cach chinh xéc).

6.5.3. Viéc dam nhén diéu khién trén mot may tinh:

Néu c6 mot ké dot nhép da tim dugc lan dau tién 16i din vao hé thong may
tinh; do do, hin ta c6 thé thir nghiémh nhiéu cach khac nhau dé dat dugc quyén



quan 1y hé thong mang may tinh. Ngay ca 0 cac may tinh c6 hé diéu hanh Unix
cling chwa thong thao cac quyén quan 1y mang; viéc dam nhin mot chuong trinh
hé thong quan trong thi cling ¢6 y nghia nhu viéc dam nhén diéu khién chung qua
may tinh. Bay gio, nd co dleu kién nhu thé nao dé dat duoc trang thai ctia mot
ngudi st dung binh thuong vé cac quyén quan 1y mang? Thudc cai do, c6 nhiéu
phuong phap khac nhau; cac phuong phap nay st dung nhirng diém chu yéu sau
day:

Quyen truy cap hé théng tép tin:
Néu cac quyén han doc/viét dbi véi cac tép tin hé théng dwoc dit sai vi tri; do
do, mot ke dot nhap cod thé d& dang st dung cac tép tin nay.

Thi du vé duong dan 1énh:

Noi chung, cac 1énh ¢ trong Unix déu dugc che day; do do, nguoi ta chi co thé
tim kiém & céc vi tri khac nhau & trong thu muc cac tép tin kha thi véi tén Iénh ctua
no6 s€ duoc tim théy; do chinh 1a chuong trinh duoc thuc thi. Day tuan tu cac vi tri
thi nap vao trong chudi ky tu véi tén dudng dan ctia né. Néu nguoi ta mudn cho
lénh cmd dugc thyc hién, do do, nguoi ta phai tim klem theo cac duong dan
/bin/cmd, /usr/bin/cmd, ust/local/bin/cmd va ./cmd. Néu mdi ngudi co cac quyén
truy cap trén mot trong cac thu muc ¢ cay thu muc, do do, anh ta co thé diéu chinh
an ban lénh cuia anh ta chinh thirc & d6, thi du 4n ban ciia cac 1énh rlogin, si hay Is
dé hien thi cac tép tin.

Bay gi0, néu nguoi ta thue hién mot chuong trinh nhu vay, do do, n6 co thé
cung cap cac két qua mong mudn va c6 thé nap bd sung thém (voi cac 1énh rlogin
va su) cac mat Iénh ¢ tai tép tin cua ké dot nhap (thi du chién luoc gilt thanh To-
roa noi trén). Mot chuong trinh ding ky vao mang login c6 thé nghi téi, d6 1a viéc
nhén biét mat 1énh chuan cua ké dot nhap ma khong can biét hin ta c6 dugc moi
hay khong.

Quyén truy cdp cdac chwong trinh hé thong:

Co rat nhiéu chuong trinh dich vu vé céc cong viéc cua h¢ diéu hanh c¢6 céc
quyén han rong rai. Thi du, trinh soan thao phai duogc doc/viét trén tat ca cac tep
tin ctia ngudi sir dung; mot chuong trinh thu dién tir e-mail phai dugc phép viét
cac t¢p tin thu di¢n tir cho tat ca cac nguoi st dung & trong hdp thu cia ho va mat
bo kiém tra trang thai tién trinh c6 thé truy cép trén cic bang ciia nhan hé diéu
hanh. Néu n6 doi hoi sir dung cac hoat dong cia chuong trinh hé thdng, thi diéu d6
tac dong nhu 1a nhitng cong viéc da dugc du dinh, do do, ké tan cong co cum &
trong hé théng.

Thi du vé loi Emacs:



Emacs 1a mdt trinh soan thdo e-mail thong thuong. Trong trinh soan thao nay,
ngudi ta co thé viét mot e-mail vao trong mot thu muc (véi ctra sé6 movemail). Tuy
nhién, trinh Editor ndy dd khong kiém tra xem, liéu thu muc dich dé thuoc ngudi
sir dung hién hanh chua (?), va do d6, da tao diéu kién viét de cac tép tin hé thong
khac. Piéu nay di 1a mot trong cac ké ho dé ké tan cong ngudi Puc st dung va
xam nhédp vao cac nhi¢ém vu bdo v€ an ninh cia cdc may tinh quan sy & My va
nghién clru cac bi mat quan su (1988).

Vé van dé nay, nhirg an ban moi cua cac chuong trinh hé théng duoc tao lap
van chua giai quyét duoc hoan chinh. Cac goi thong tin dang COPS cua CERT da
chi cho h¢ diéu hanh Unix mot nhiém vu an toan vé quyén truy cdp va nhitng diém
yéu khac nhu cac mat 1énh qua don gian, cac mat 1énh khong c6 hiéu lyc hay con
chtra dung cac 16i. Nhitng thong tin tiép theo duogc tim thay & SAT 1997 vé cac
cong cu d6i pho Santan, cling nhu & DFN 1997 vé cic miéng véa an toan (safe
patches).

Tao Virus

Mot kiéu tin cong quiy pha hé thong khac cling dugc no6i téi, n6 khong thuc
hién bang tay ma bang chuong trinh dé tao ra virus. Néu c6 mot kha ning nao d6
ma no6 chira dyng cac ban sao ciia mot chuong trinh goi la “bé khoa an trém”, do
d6, chuwong trinh nay c6 thé lan truyén “mét can bénh” tir may tinh nay toi may
tinh khac. Ngoai ra, n6 con st dung mat sb lugng 16n cac chuong trinh khac nhau
(thi du cac chwong trinh hé thong, cac chuong trinh mang...) dong vai tro ké
chuyén giao bénh, vi vay, kiéu cac chuong trinh nay ciing duoc goi 1a virus.

C6 nhiéu loai virus khac nhay. Cac Virus lay lan trong cac hé thong MS-DOS
(khoang 80%) 1a loai virus di cu trong cac chuong trinh khoi dong (bootstrap),
chung hoat dong duoc khi hé théng khoi dong, goi 1a virus khai dong (bootstrap-
virus). V& nguyén tac, loai nay duoc truyén qua dia mém, thuong nhiém vao
cac sector khoi dong (sector sb 0 cua dia mém) va tiép tuc truyén lan sang 6 dia
cimg. T 1y do nay, cac ciu hinh bootstrap mégi (BIOS-EPROM) tao cho ngudi
chu soe hiru phuong tién phuong phap ngin him viéc mé ta sector s6 0 cia O dia
cung.

Mot kiéu virus nita ton tai trong mdy tinh, né khong truyén bang con dudng
khoi dong dia mém (thi du cac may tinh v6i hé diéu hanh Unix), ma no lay lan qua
cac tép tin thuc thi cia nguoi st dung. Khi do, con virus s€ hop gdp mot bo phan
ma khi két thuc chuong trinh, bd phan nay chira dung ban sao virus. Hinh 6.21 chi
ra nguyén tac tao virus theo kiéu nay.

Hinh 6.21 trang 255.
Virus chét lai trong diy tuan ty khoi dong, dé khi khai dong, n6 duge thuc

hién trudc nhat, do d6, n6é dan téi qua trinh lam viéc map mo, dong thoi né cing
con gdy anh huong t6i viée didu khién chuong trinh goc. Trong qua trinh ay,



ngudi st dung khong nhan biét cai gi ca vé cac cong viéc khac nhau, chinh virus
dd gay nén cai d6 cho hoat dong ctia chuwong trinh. Néu virus lay lan 1én hé thong
tép tin cham chap va déu din, do d6, ngudi ta ¢ thé noi rang, khong mot cai gi co
thé nhan biét diéu do.

Loai virus thr ba thuong tdn tai trong céac thu tuc; céac thu tuc nay dugc pha
tron thém mot ddi tuong, ma nguodi s dung khong hé nhan biét didu d6. Mot thi
du tuong trung cho cai do la céac tép tin text; cac tép tin nay dugc nap thém cac
chtrc nang phu hop vé6i dinh nghia nguoi str dung, thi du cac chitrc nang duoc viét
bang ngdn ngir bac cao (khong phu thudc vao phan cimg), dugc goi 1a ngdn ngir
Macro dbi véi trinh soan thao Word cua Microsoft. Néu nguoi ta nhan dugc mot
tép tin viét trén Word tir mot may tinh bén ngoai, do d6, nd co thé chira dyng mot
virus dugc viét bang ngdn ngir Macro, goi 1a Macrovirus; trong ndi dung bai text,
ngudi ta khong nhin thay virus nay. Khac vé6i loai vius noi trén, loai virus nay
khong duoc khdi dong truc tiép voi chuong trinh chu; dac biét, né chi xuat hién
khi nap cac dir li¢u. Nho sy doc 1ap cua n6 voi1 pham vi hé diéu hanh va pham vi
may tinh, ma Macrvirus 13 loai lay lan va di truyén manh mé. Nhiing tép tin text
chua quen biét, dau tién, phai duoc thu gom lai bang trinh quét virus (virusscan)
1én céc chtic nang quen biét va tiép dén chi viéc doi chung ra khoi tép tin.

Phat hién virus:

Diéu kién dé phat hién virus 12 phai tao ra mot tong ngang, goi 1a téng kiém tra
clia tat ca cac tép tin co thé thue thi va phai nap ching vao cac t¢p tin dac biét.
Néu khuon dang cia tép tin tong kiém tra déu din cac tong ngang c6 thé dan téi
viéc phat hién virus.

Dé phat hién virus con c6 mot phuong phap khac, d6 1a phuong phap tao lap
mot tép tin tric nghi¢m dugc dinh nghia chinh xac va phai kiém tra thuong xuyén.
Néu chang bj virus lam thay doi, do d6, nguoi ta khong the khang dinh c6 ton tai
virus khong (!), khi do, nguoi ta co thé tach chia ma va co thé tim kiém virus trong
hé théng may tinh va tay xoa chiing.

Diét virus:

Phuong cach c6 kha nang diét dugc virus 1a phai dam bao sy yén tinh (don 't
panic). Néu chung ta c6 mét chiéc may tinh PC, do d6, chién lugc diét virus dugc
néu ra nhu sau: Trude hét chung ta phai c6 mot dia mém hé thdng kém theo mot
chuong trinh chong virus hitu hiéu, ma chuong trinh nay nhan biét sw nghi van c6
virus; thi nguoi ta dat dugc viéc thanh trirng virus trong may, va dié€t sach virus
khéi bd nhd chinh. Sau do bat dién va khéi dong hé théng, cho chay lai chuong
trinh diét virus, khi d6, bd nhé 6 dia cing modi dugce sach s€ hoan toan.

Néu chuong trinh tim kiém virus van khong tim thay virus hodc néu chiing ta
hoan toan khong c6 mdt chuong trinh di¢t virus thich ung, khi d6, chung ta phai
tién hanh phuong cach khac. Pau tién, tat ca cdc chuong trinh kha thi ctia nguoi sir



dung khong can thiét dugc x0a sach. Sau do, trong chudi logic cac bién phap hitu
hi¢u, ching ta phai thay thé tat ca cac chuong trinh hé théng. Thudc cai do, ching
ta khoi dong hé thong v6i ban sao hé diéu hanh sach s& va tao 14p méi tit ca cac
chuong trinh hé théng quan trong. Tiép dén ching ta sir dung céc chuong trinh
gbc ciia dia mém hé thong (ctng nhu cac phuong tién tién dyng goc cing dugc
copy lai), cho t6i khi tit ca dugc tré lai nhu trudc ddy. Cudi cung, tit ca cac
chuong trinh nguoi st dung dugce bién dich phuc hdi lai.

V&i mot hé thong mdy tinh 16n, thi that tiéc, ngudi ta khong thé tién hanh theo
cach vira néu, vi viéc didu hanh hé thdng van con tiép dién. O ddy, véi mot
chuong trinh scaner trg giup, chuong trinh nay sé& kiém tra virus mot cach hé thong
tat ca cac chuong trinh c6 nghi van va dong thoi diét sach virus. Tuy nhién, két
qua cua phuong phap vira néu ciing chua dugc hoan thién: Néu chwong trinh diét
virus chay chdm hon qué trinh diét virus lay lan, thi khong két qua nao dugc dan
t6i ca. Khi d6, nguoi ta c6 thé viét mot cach co phan tich mot chuong trinh chong
virus dic biét dé phong thu mot cach sinh dong.

Phong ngira virus:

Trude hét, ching ta khao ctru cac tép tin ma ngudn (quellcode files) véi cac
hoat dong virus; va tiép dén, ching ta bién dich (compile) cic chuong trinh hé
thong 1a cac chuong trinh st dung mot cach méi mé. Néu ching ta noi rang,
khong con virus ¢ trong hé théng nita (1), thi didu d6 chang bao gid c6 duoc (!).

Theo K.Thompson, 6ng 1a mot trong nhitng ngudi cha dé ciia hé diéu hanh
Unix, cho réng (1984), khi mdt con virus co thé tu lai 1au dai, thi ma thuc thi cua
trinh bién dich s& bi nhiém bénh. Ma nay duoc phan biét thanh hai trudng hop:
Trudng hop thir nhat xuat hién khi chuong trinh logic duoc bién dich. Khi d6 ma
bi bénh s& hop lai va dugc nguodi st dung tha vao mdt chuong trinh hudng doi
tugng dén mot ci tén xac dinh. Truong hop tht hai xuét hién khi trinh bién dich
tir ma nguén mot cach mdi me; do vay, ma bi bénh s¢€ tu hop lai trong ma cua trinh
bién dich.

Véi chu trinh nay, virus ton tai ma ngtroi st dung khéng thé doc thay; no co
thé len 16i & trong hé théng; khi bién dich voi text nguén cua cac chuong trinh.
Cho nén, muc dich 1a phai kién tao lai mot ban sao cho cac tép tin nhi phan.

H¢ théng mot chuong trinh tai phuc hdi nodi & trén thuc hién hoan toan khong
don gian, nhung c6 thé lam duoc. Ngudi ta thr nghiém chi mot 1an bang cach viét
mdt chuong trinh nho khoang vai dong, ma chuong trinh nay biéu 16 text ngudn
khi chay (khéng phai mo tép tin ngudn)

Duéi ddy, ngudi ta s& noi toi nhitng co ché an toan ¢ cac hé diéu hanh Unix va
Windows.

Suw nhan dang o trong Unix:



Viéc diéu khién dang ky vao mang ¢ hé diéu hanh Unix dugc dan ra véi tén
nguoi st dung va mot mat 1énh ctia cd nhan nguroi st dung. Hinh 6.22 chi ra mot
qua trinh logic cta nguoi str dung.

hinh 6.22 trang 258.

Ciing nhu & muc 4.3.1 d3 duoc mé ta, & day, mdi ngudi sit dung duoc thu xép
mot nhan dang nguoi st dung uid va mot nhan dang nhoém cong tac gid; tai moi
tép tin, cac quyen truy cap duoc dinh nhhia cho cac sy nhan dang nay. Ngoai ra,
cac su nhin dang nay ciing ton tai mot mat 1énh dé khoa vao mot tén cua nguoi st
dung (chung duoc tach biét boi “”) trong tép tin/etc/passwd; sy dién vao cia
ching duogc dan ra béng mot thi du nhu sau:

Brause:ntkgblic®-kh3j:105:12:&Brause:/user/user2/NIPS:/bin/csh

Dong 1énh trén dugc giai thich nhu sau:

. brause 12 tén nguoi str dung
. ntkgblic®"kh3j 1a mat 1énh;
. 105 1a nhan dang nguoi st dung uid
. 12 1a nhan dang nhoém cong tac gid;
. &Brause 1a tén nguo1 str dung;
. ;/user/user2/NIPS la thu muc hién hanh cua nguoi stir dung;
. /bin/csh 1a tén tién trinh khoi dong cua shell.
Tén nhém dugce dinh nghia boi tép tin /etc/group, thi du:
Staff:g:12:boris,peter,brause
Dong 1énh trén dugc giai thich:
. staff 1a tén nhom;
. & 12 mat 1énh (dé kho4) ctia nhom:;
. 12 1a nhan dang ctia nhém;

. boris, peter, brause 1a tén nguo1 st dung dugc tao 1ap cung véi nhom.

O day chi can luu y, mot nguoi sit dung co thé ton tai dong thoi trong cac
nhom cong tac khac nhau.

Phén quyén & Unix:

MGdi tién trinh ¢ Unix ¢ hai quyén han truy cap khac nhau: quyén truy cép cua
nguoi tao lap, duogc goi la quyen c6 thue ruid va rgid; va do do, cac quyén nay cua
ngudi str dung thi cling giéng nhu cac quyén hiéu nghiém euid va egid. Néu mot
chuong trinh dugc thuc hién, ma n6 dugc tao ra bd1 mot nguoi sir dung hay bdi
mot nhom cong tac; do do, cac chi dan vé tép tin khong can phai luu y,n6 dugc
thay thé bang cac phép gan euid:=ruid cling nhu egid:=rgid. Néu mot chuong trinh
dugc tao ra boi nguoi quan ly(super user), do d6, thugc chuong trinh, con ¢ cac
quyén truy cp clia ngudi str dung.



Nhirng chuong trinh nhu cac chuong trinh e-mails phai dugc Viét l1én cac tép
tin cua nguoi st dung khac nhau. Dé trao cho chuong trinh cac quyén han manh
m& hon vé thu myc root; bay gio, nguoi ta co thé nhan thdy tai tep tin rang, cac
quyén han truy cap cua chung(uid va gid) duoc chuyén t6i trén tién trinh (tc trén
euid va egid) va khong can phai luu y téi cac 1énh ruid va rgid (tc thay thé cac
thudc tinh set user id va set group id).

Nhdn dang trong mang ¢ Unix:

O cac mang cuc bd vdi bo diéu hanh Unix, nguoi ta co thé dién vao mot may
tinh véi 1énh rlogin ( romote login) hay rsh (remote shell). Bé phong ngira, nguoi
ta phai luon ludn thay ddi moi mat 1énh; do do, trén mdi may tinh chi c6 mot tép
tin etc/hosts.equiv ton tai; trong do, tat ca cac may tinh déu nhan biét diéu do; vi
vay, tao nén duoc sy tin cay. Néu mot nguoi st dung ciia mdt hé théng lang giéng
dang ki vao; diéu do6 chi 6, mat 1énh sin sang dugc doc chon, va nguoi st dung
dugc dat vao voi cac quyén truy cdp ciia nd ma khong can xem xét gi ca. Do 1a
mdt chd yéu dugc ké dot nhap wa chudng; ngo diém yéu nay ké dot nhap dam
nhiém quan ly cac may tinh ctia mang LAN vé1 hiéu ing domino.

Nhdn dang nguoi sie dung o Windows NT:

Dbi véi chic nang cua may chii, & Windows NT c6 cac ban phac thao khac
nhau duoc thuc hién. Vé danh sach diéu khién truy cap ACL cac hé théng tép tin
cuc bo, su diéu khién cac nhom nguoi st dung cuc bo hay toan cuc dan chéo nhau
dugc tao 1ap. Do do, n6i chung c6 ba diéu kién khac nhau doi véi mot nguoi su
dung phai thong béo vao hé théng may tinh:

o Trinh bdo cuc b9, tlrc 1a budc nguoi st dung phai trinh bao tén ngudi st
dung cuc bd cia minh & trén may tinh ctia anh ta.

= Trinh bao mang la cong viéc nham dam bao cho nguoi st dung co thé
truy cap 1én cac tép tin cia dich vu t€p tin trén mang.

o Trinh boa trong vung tirc 1a trinh bdo v61 may vung, noi nguoi st dung
tdn tai nham dam bao viéc diéu chinh truy cap l1én may tinh va céac dich vu cua
may chu dia phuong (domain server ) cho nguoi sir dung.

Tuy nhién, mdi may tram (workstation )ctia hé diéu hanh Windows NT ¢6 thé
tac dung nhu mot server nhd, con may vung c6 chic nang nhu mdt may chu dat
biét. N6 1a mot may chu kiéu windows NTserver(NTS) va tac dung nhu mot bo
diéu khién vung DC(domain controler). Bé nang cao hiéu suat va kha ning dich
vy, & mgt vung 16n hon; khi d6 khong chi c6 mot ma c¢6 nhiéu by DCs. Nhung
trong s6 do6, chi c6 modt DC chinh, goi la bo diéu khién vung quan trong
PDC(primary domain controller), con c6 cac b DCs khac dong vai tro bo DC du
phong (backup domain controller: BDC), chting hoat dong dugc nhd bo DC chinh.
Do do6, sy nhan dang nguoi st dung trén mot b BDC 1a ¢o thé, nhung khong duoc



diéu chinh truc tiép cac dir liéu di dang ky. Piéu nay chi c6 thé dat dugc mot cach
gian tiép tir cic nguodi quan 1y hé théng, ho diéu hanh cac dir liéu cia may
vung(DS). Do d6, mé hinh vé cac bo BDC va PDC 1a dong nhét.

Sy trao ddi giita nguoi sir dung va cac dir liéu ciia cic may ving DSs khac
nhau c6 thé duoc 1am giam nhe nhtr thiét bi quan hé tin can (trust relationship
device) gilta cac méay vung; do do, ngudi sit dung nhan duge mot cach tw dong cac
quyén truy cap xac dinh tr mot may vung nay t6i mot may vung khac. Do la
nhimg quyen dugc khang dinh mot cach rd rang boi sy thu xép cac quan h¢ tin
can. CAu tric nay da giam nhe sy hop tac gilra cac cong ty; do do, khong can phai
dan toi mot quyén uu tién 16n hon.

6.5.4. Cau hinh birc twong lira(fire wall configuration):

Mot ban phac thao quan trong dé ngin chan su lan tran cta ngon lira trén nhiéu
noc nha la phai lam cach ly cac ngoi nha hay phén doan ngdi nha nho nhiing bure
tuong chong chay va nhiing ctra chbng chay. Ban phac thao nay 1a bao boi dé dat
dugc moi mong mudn, né gisi han nhirnh lo 4u vé cac vu bé khoa trom hé théng &
moét linh vie nao do trong mang may tinh. Bitc tuwong chéng chay (fire wall) &
trong truong hop nay 1a bao gom mot mdy tinh trung chuan dac biét, goi la thiét bi
dan 16 trinh (router); n6 hoat dong nhu 13 mot khau ndi giira mot mang cuc bd véi
mot thé gidi bén ngoai (ddy thu dich!), thi du voi mang internet. Vi thiét bi fire-
wall-router ndy, nguoi ta da giai quyét dugc nhiéu nhiém vu; d6 1a nghién ctru tat
ca cac gobi dir li€u (screening), déo got va t1eu trir cac go1 thong tin voi cac dia chi
internet hay dia chi buu cyc khong mong mudn. Piéu d6 xay ra rat nhanh, vi phai
tranh duoc su giao luu thong tin can thiét; do do, viéc nghién ctru va géi thong tin
duogc thuc hién nhu 1a mot sy két hop giira nhitng bién phap phan ctng va nhiing
bién phap phan mém.

Tuy nhién, ching ta van con t6n tai mot van dé: Thiét bi fire -wall-router phai
nhan biét céc van dé duoc xuat phat tir dau t6i 'va nhiing dia chi buu cyc cua dich
vu nao la ¢6 nghi van? Hau hét, do 1a nhiing van dé phu thudc nglr canh va thudc
nguoi st dung.

Tir li do vua néu, thudc thiét bi birc tuong Iwra nay, nguoi ta con dat thém mot
may tinh thw hai lam nhiém vu tlep don va truyén di (relay host). May nay ton tai
ngoai mang LAN, n6 duoc két nbi v6i mang internet qua mot thiét bi dan 10 trinh
khac & bén ngoai (external router). Hinh 26.3 chi ra cau hinh birc tuong lira kiéu
nhu thé. Bay gio, tat ca cic chuong trinh quan trong (application relay software)
va cac dich vu mang (netservice) déu ton tai trén thiét bi relay - host. Do d6, viéc
thuc hién ctia chung dugc goi gon theo nhitng dinh hudng xac dinh; nhitng dinh
huéng nay luon ludn duoc kiém tra theo cac danh sach diéu khién truy cap 16i vao
(ACL) va tuy thudc tirng chuong trinh. O cac danh sach nay, nguoi ta khong chi
miéu ta ngudi sit dung ma con miéu ta cac quyén truy cap cua ho; dic biét, ngudi
ta chi cho phép:ai va nhitng chirc ning nao cta chuong trinh duoc quyén sir



dung!Cac chuong trinh canh giéi (wrapper) c6 thé kiém tra cac két ndi trao doi
thong tin va khong ché cac goi dir liéu trén thiét bi relay-host.

(hinh 6.23./261)

Céac 13nh thd an toan duogc cac thiét bi relay-host hoan thi¢n voi cac chuong
trinh va cac két ndi internet dugc tuyén chon dam bao ciia nd. By gid, ngudi ta co
thé truyén thong tin mot cach dé dang qua thiét bi fire-wall-router.Do d6, nguoi ta
cho phép chi mot minh thiét bi routernayf cho di qua cac goi dit liéu giira cac may
tinh trong mang LAN ca thiét bi relay-host; tit ca cac két ndi trao d6i thong tin
khac dugc tién hanh mot cich cudng birc qua thiét bi relay-host. Trén mang
internet, theo kiéu cdu hinh nay c6 hai rdo chdn an toan d6i véi ké dot nhap: dau
tién 1a rdo chan external-router va sau d6 1a rao chan relay-host.

Néu chung ta giam bot thiét bi external-router va két hop chirc nang ciia n6 véi
thiét bi relay-host; do do, chung ta s€ tiét kiém duoc kha tién bac, tuy rao chin an
toan c6 giam doi chut. Ngoai ra, chung ta con ¢6 mot kha ning nira, tiét kiém hon
nhiéu. D6 1a su két hop cic chiic ning cua ba thiét bi thanh chirc ning bao quat
ctia mot thiét bi duy nhat, d6 1a cau hinh thiét bi kiém tra va khong ché quay vé ddi
ngau (dual-homed-host) nhu & hinh 6.24 & duéi day.

(hinh 6.24 /262)

O day, véi viéc chﬁp nhan mot co ché an toan nhu vira néu, s& xay ra hién
tuong: Néu ké tan cong dat dugc viée bé gy khoa hé thong img phé doi ngau nay,
do do, nd cting bé gay dugc buc tuong chira chay. Tu ly do nay co cac hé thong
dung cac co ché thanh loc dé diéu khién nguoi st dung. Mot trong cac co ché quen
thudc nhat 1a hé théng canh gitr cerberus.

6.5.5. Nhan dang cerberus

Hé théng an toan kiéu cerberus 13 mot phén cta du 4n nhim phat trién viéc
quan 1y hé théng cho mot mang véi khoang 1000 may tinh tram ¢ vién nghién ctru
MIT cua My. O mot mang nhu thé thi xuat hién mot cau hoi, liéu tién trinh do tim
mudn c6 mot kha ning dich vu ndo d6 nod cé dat dugc sy uu tién cho noé khong?
Khi d6, van d¢ dinh dang khong chi gioi han tai thoi diém trinh bao cua nguoi su
dung, ma con dan tdi cac kha ning dich vu ¢ trong mang. Vi né ciing 1a van dé
nan giai, dé gdi mot mat 1énh bo ngd chua ma hoa trén nhiéu may tinh, do do, &
trong du 4n nay, co ba giao thirc khac nhau dwgc chuyén moén hoéa dé giai quyét
van dé an toan.

Y tuéng trung tAm cia du 4n nay 1a & chd, phai chot lai viéc do tim va pahi két
n6i ndi dung clia ngudi sir dung voi nhan dang ma chia khoéa (ki hiéu s1 ) da duoc
chtra dyng. Khi khoa, mot ham khoéa (ki hiéu f) con goi 13 ham bay (trap function)
duoc str dung, ham nay khong d& dang bi bién ddi. Noi dung dich xac cua thong



tin (ki hiéu y) va ham cta khoa f thi khong phai duoc xac dinh mot cach dé dang
qua su nhan dang vé f va y. N6i chung, khi d6 c6 mot ham giai mi g(.) duoc sir
dung; ham nay c6 thé tai phuc hdi cac thong tin cii voi sy tro gitp ciia mot chia
khoa thir hai (ki hiéu s2).Nhitng quan hé vira néi dugc biéu dién trong biéu thirc
sau.

Thong tin = g (y,s2) = g (f(Thong tin, s1)s2)

Hay:
Thong tin = gs2 (fs1 (Thong tin))
C6 nhitng hé thdng, ma tai do, c6 thé dan t&i f=y va s1 = Sz; nhung diéu d6 thi

cling khong nhat thiét. Sau day giéi thiéu 3 giao thirc dé giai quyét van dé nay.

@ Giao thirc trinh bado (single sign on protocol )

Khi nguoi sir dung trinh bao voi kiéu nhan dang cerberus, moi viéc s& dan ra
mot cach quen thudc: nguoi st dung dién mat 1énh cua anh ta, khi do, viéc trinh
bdo cdo nay duoc mot tién trinh kiém tra va thu nhan sy nhan dang cua server.
Thém vao d6, anh ta nhan duoc hai thir: thtr nhat 1a cac thong tin xac thuc C, tha
hai 1a mot vé (ticket ) dic biét Tg, goi 1a vé vao céng.

Céc thong tin xac thuyc C dugc khoa voi mat Iénh P cia ngudi s dung va co
thé dugc anh ta mo khéa mot cach dé dang. Picu d6 chira dung chia khoa Sp(Se,
TGS, t......... ) (6.2)

Chia khoa nay chi din t6i mot sy gidi han can thiét:N6 chi hoat dong v6i mot
thiét bi phan bo chia khoa trung tam, thiét bi nay goi 14 mot server phan bo vé
TGS (ticket granting server), va ton tai trong khoang thoi gian ty.

Khi tudi tho cia mot chia khoa dam luan ton tai mot cach tién dung khoang 8
gio dong ho, nguoi st dung co thé don nhan mot chia khoa & TGS véi sy tro giip
cua vé vao cong Te cho cac truy céap bién dong (sao tép tin,dich vu in 4n, ...... ).
Vi vé vao cong Te, ddi v6i serverTGS, khong chi ngudi sir dung chira dung chia
kh6aSe,ma chtra dung ca tudi tho cua vé Ta, tic 1a:

Te=fs1(Se, nguoi s dung, t,......) (6.3)

V¢é vao céng dugc khoa lai béi mat 1énh St cua server TGS, do vay, khong co
mot truong hop nao co6 thé dan téi sai so6t duge. Do do, giao thuc trinh bdo dugc
két thuc.

@ Giao thirc phdn bé chia khéa (key distribution protocol):

Bay gio, tién trinh nguoi st dung muén thuc hién mot bién cd, do do, anh ta
khong thé goi ngay sy do tim bi khoa cta anh ta ti server: Khi d6 moi viéc hoan
toan chua biét, véi chia khoa no lam cho thong tin di t6i bi khoa.Vi vay, dau tién
no6 hoi téi mot tham cép trung tdm chang han server TGS vé mdt ticket (vao cong
lam viéc)Tr(transaction ticket ). Tuong tu, trude do tai server nhan dang, nguoi su
dung gai di mot su do tim (vé client, server, tudi tho, s6 bién ngau nhién, ....)trong



mot bai text r6 rang tdi server phan bd vé vao cong TGS va anh ta nhan tr¢ lai mot
gidy chimg nhéan da dugc mé hoa Sp cling nhu mot ve vao cong Tr. ‘Trong gidy
chimg nhan, tat ca nhiing diéu can thiét duoc chtra dung cho mot blen cd mong
mudn: chia khoa Scsddi véi bién cd giita client va server, mot sb bién cd ciing nhu
cac sy chi dan thich hop déu chira dung trong vé vao cong Tr, ma vé nay di duoc
ma hoa vai chia khoa server Ss.

® Giao thirc nhan dang (authentication protocol):

Trong khoang thoi gian dé dugc chuyén mon hoa nho su ton tai ngin ngui cua
bién cb (khoang 5 phut ), bdy gio, client c6 thé dan ra mot bién ¢ vai vé vao cong
Tt va ma hoa cac dir liéu ciia chung véi chia khoa client va server: May chul chap
nhan véi vé vao cong nay, mot bién cd (chang han sy nhan dang )va ngoai ra véi
chia khoa chira dung vé cai d6, nd con c6 thé ma hoa cac dir liéu tiép theo.

Ba giao thirc tom lugc & trén di bd sung cho viéc két ndi nhiéu mang LAN voi
nhiéu domainserver (may chu khu vuc ) 1am viéc voi nhau nhd mot trong bon yéu
t6 sau day:Néu mot client muén sir dung tai nguyén cua server & mot mang LAN
khac, do d6, dau tién, nd goi di mot su do tim téi mot server phan phdi ticket vao
mang LAN cua né, va qua dé, dé co mot bién ¢b dugc bao dam boi mot server
phan phdi ticket cia mang LAN lang gleng Neu moi chuyén xdy ra tot dep, nguoi
sir dung do hai tiép tdi server vé mot bién cd tiép theo cho no, va ngay khi do, may
client nay s€ co mot ticket cho viéc xdm nhap mot server mong mudn. Bay gio, nd
c6 thé truc tiép stir dung céc tai nguyén mong mudn tai mot server voi mot ticket
va moOt mat Iénh khoa da nhan.

Hé théng nhan dang kiéu cerberus thi thuc ra rat kho; c6 mot vai kho khin can
phai vuot qua:

e Dich vy chi hoat dong khi dong hd cua tat ca cac ngudi sir dung chay dong
b v6i nhau, va do do, cac ngan xép thoi gian dugc kiém tra chat ché. Picu nay
yéu cau mot hé thdng nhan dang thoi gian & cac khu viec ma khong can dong ho
ctia dai phat thanh trung wong My dé tranh duoc viéc thao tac dong hd, vi didu nay
phai duogc tao lap trén mdt dich vu tuong tu.

e Mot ngin xép thoi gian duoc tao 1ap cb dinh dbi v6i chia khoa bién cb va
chia khéa dam luén nay sinh cac van dé, khi bién cb xay ra lau hon hay ngudi st
dung lam vi¢c lau hon.

e Chia khoa bién cb va ticket bién c6 c6 duoc dit trong cac tép tin; cac tép tin
nay c6 thé dugc doc trong pham vi nhiéu nguoi st dung.

Do d6, n6 1a con duong hoi cham dé di t6i mot hé théng an toan, dic biét khi
nhiéu hé théng dugc két ndi v6i nhau véi nhiéu co ché khac nhau. Tir nguyén do
nay, cac hoat dong ctia nhom X/Open da dat dugc muc dich an toan mang véi
nhitng phuong huéng an toan théng nhat, goi 13 ban phuong hudng an toan co ban
ctia nhém X/Open(baseline security specification).



6.6. Cac bai tap cua chwong 6

6.6.1. Cac bai tap vé trao d6i thong tin trong mang
Bai tap 6.1. Cac giao thirc xép 16p

Trong nhiéu giao thirc xép 16p, mdi 16p dinh roc khudn dang thich hop phan dé
muc ctia nd khi bat dau mot thong tin. Tai mdi 16p, mdi 1an trao d6i, thong tin
dugc khao sat nhu mét goi dir 1iéu, ma cac goéi nay voi mot khuon dang va mot dé
muc thong tin thich hop duoc dan téi 16p ké canh lan luot tir trén xudng dudi.N6
s& chic chan hiéu nghiém hon, néu chi c6 mot d& muc duy nhét & dau thong tin,
ma dé muc nay chira dung toan bo cac thong tin diéu khién.Tai sao diéu nay khong
duogc nguoi ta thyc hién?

Bai tap 6.2.

Bo6 vi xtr Iy SPARC 1a loai 32 Bit c6 dia chi Byte cudi 16n; con bo vi xur 1y 386
la loai 16 Bit c¢6 dia chi Byte cudi nho. Gia sir bo vi xir 1y SPARC goi mot chit s6
hai to1 bo vi xtr 1y 386. Hoi bo vi xtr Iy 386 chi ra gia tri nao?(Bo qua 16p chuyén
van, xem hinh 6.14).

Bai tap 6.3. Vé dinh vi trong Internet

Gia st Internet c6 mot dia chi logic:134.106.21.30

a). N6 1a chir s6 32 Bit nao,néu tat ca cac chir s6 ¢ trong dia chi logic Internet
sit dung mot sd lugng cac s6 luong cac Bit bang nhau? N6 phu hop véi sd thap
phé&n nao?

b). Ban hdy tim ra may tinh nao thi dat dugc dia chi nay? Ghi chu:Ban hay su
dung mot dich vu mang!

¢). Cho mot s 32 Bit ¢6 kiéu dia chi Byte cudi 16n. Mot s6 thap phan nao dugc
dan tGi,néu kiéu dija chi Byte cudi nho duge su dung?

d). Nhitng s6 cong nao sir dung cac dich vu sau: ftp, telnet va talk trén cac may
tinh cua co quan ban?Ghi chi:Ban hay xem lai ¢ trong Unix va tép tin c6 duong
dan/etc/services.

Bai tap 6.4. Goi thu tuc tro lai
~ Viéce thuce thi cac goi thu tuc da duoc trinh bay(o myc 6.2.2.). Cai gi phai duoc
doc lam dé thay thé cac RPCs(¢ Unix)bang céac thu tuc con, hay dé thay thé cac

thii tuc con bang cac RPCs?

Bai tap 6.5. V& an toan



Mot phuong tién bat ky dé doc chon cac mat lénh thi & trong mot chuong trinh,
ma chuong trinh nay thong bao 1én mang hinh "login:".Khi sit dung mdt may
tinh,nguoi st dung phai trinh bao tén va mdt Iénh cua anh ta.Néu chuong trinh nay
ghi chép cac dir li¢u va biéu thi mot thong bao, chéng han Password failure, please
repeat youlhodc twong tu va két thic. Nhung diéu d6 ciing khong 1am nguoi ta suc
nhé lai:& day,mot mat 1énh da bi lang quén!Néu nguoi la ban st dung hay nha
quan 1y mang, ban c6 thé ngin ngira nhu thé nao cho hau qua cta mot chuong
trinh nhu vay?

Bai tap 6.6.

Gia st ban nhan biét mot virus xuét hién & trong may tinh cia ban. Duéi hoan
canh nao, nguoi ta khong thé dat dugc viéc lam sach bd nhé 6 dia (cung hoac
mém )véi mot chuong trinh tim ki€ém virus?

Bai tap 6.7. V& buc tuong lira

Nhitng nhugc diém cia birc tuong lira 13 gi khi nghién ctru cac géi dir liéu?

Bai tap 6.8. V& phuong phap canh gidi cerberus

a). Su khac nhau giita hai khai niém Authorize (ly quyén) va Authentification
(nhan dang) la gi?

b). Trong phuong phap cerberus, hai chia khoa duoc dung thay vi mot chia dé
lam gi? Su khéc nhau hai chia khoa do 1a gi?



